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Ambito de aplicacién y actualizacién de version

Las siguientes Condiciones de conectividad, junto con sus apén-
dices y anexos (“Condiciones de conectividad”) de KARL MAYER
STOLL Textilmaschinenfabrik GmbH, Industriestraf3e 1, 63179
Obertshausen, Alemania (en adelante, “KARL MAYER STOLL")
rigen los derechos y obligaciones en relacién con las maquinas
textiles (“maquinas”) que (i) KARL MAYER STOLL pone a disposi-
cion del “cliente” para su uso y que (i) se conectan mediante una
puerta de enlace (“dispositivo k.ey”) a través de Internet para
poder comunicarse con el cliente y las empresas del grupo de

empresas KARL MAYER. En lo sucesivo, el cliente y KARL MAYER
STOLL se denominaran individualmente como “parte” y colectiva-
mente como “partes”. En la medida en la que ya existan otros
acuerdos contractuales entre KARL MAYER STOLL y el cliente,
cuyas disposiciones coincidan (parcialmente) con el contenido de
estas Condiciones de conectividad, regiran las disposiciones de las
presentes Condiciones de conectividad. Las versiones anteriores de
estas Condiciones de conectividad acordadas entre las partes seran
reemplazadas por estas Condiciones de conectividad.
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Lista de definiciones

A los efectos de estas Condiciones de conectividad, se aplican las definiciones siguientes:

“Afio contable”

Tal como se define en el Apéndice 1.

“Encargo del tratamiento”

Tal como se define en el Apéndice 2.

“Condiciones de
conectividad”

Tal como se define en Ambito de aplicacion y
actualizacién de version en la pagina 1.

“Paquetes de conectividad”

Tal como se define en el Predmbulo (B).

“Core lite”

Tal como se define en el Apéndice 1, Anexo B.

“Dashboard”

Tal como se define en el Apéndice 1, Anexo A.

“Tratamiento de datos”

Tal como se define en el Apéndice 2.

“Instalaciones”

Tal como se define en el Apéndice 2, Anexo 1.

“Datos brutos” o entrada de
datos

Todo el contenido y/o materiales, programas y otra
informacion del cliente (con la excepcién de los datos
que son el resultado de un proceso de tratamiento de
datos) que

1. se ponga a disposicion de KARL MAYER STOLL por el
cliente, también a través del acceso de KARL MAYER
STOLL a méaquinas u otros sistemas del cliente.

2. sea introducido por el cliente en archivos, tablas,
programas, sistemas u otros medios de almacenamiento
que son productos de KARL MAYER STOLL.

3. sea introducido por el cliente en la maquina o
cargado en sus sistemas.

“Soluciones”

Tal como se define en el Predambulo (B).

“Terminal” Tal como se define en el Apéndice 1, Anexo C.
“UE" Tal como se define en el Apéndice 2.
“EEE" Tal como se define en el Apéndice 2.

“gLA”

Acuerdo de nivel de servicio (Service Level Agreement):
Dashboard y servicios remotos.

“Datos excluidos”

Toda informacién comercial y datos relacionados con la
maquina que sean propiedad del cliente o que sean sus
conocimientos técnicos, en el sentido de que los datos
permitan extraer conclusiones sobre composiciones
técnicas de productos o procesos dignos de proteccion.
Los datos ejemplares en esta categoria son patrones y
colocaciones que ya son propiedad del cliente.

“Funcién estadistica”

Tal como se define en el Apéndice 1, Anexo A, Clausula
2.5.

“Pagina de resumen”

Tal como se define en el Apéndice 1, Anexo A.

“Cesion”

Tal como se define en la Cldusula 6.2.

“Disposicion errénea”

Tal como se define en la Clausula 7.5.

“Informacién confidencial”

Tal como se define en la Clausula 2.1.

“Obligacién fundamental”

Tal como se define en la Clausula 5.2.

“Resultados del procesa-
miento” o “Salida de datos”

Todo el contenido y/o materiales, programas y otra
informacion resultante del procesamiento de datos
brutos, ya sea de la categoria de condicién o de la
categoria de produccion, a través del uso previsto de la
maquina y los servicios digitales utilizados, incluidos
todos los restiimenes, reordenaciones, estadisticas,
analisis y visualizaciones.

“Grupo de empresas KARL
MAYER”

Todas las empresas, incluida KM.ON, que son empresas
asociadas de KARL MAYER STOLL de conformidad con
la Ley del mercado de valores, § 15y ss., asi como
cualquier otra persona, empresa, empresa conjunta u
otra entidad legal directa o indirectamente controlada,
a través de una o mas etapas intermedias, por KARL
MAYER Holding SE & Co. KG, Industriestraf3e 1, 63179
Obertshausen, Alemania. A los efectos de esta
definicion, “controlada” implica tener el poder de
determinar, o hacer que se determine, la gestion y las
politicas de una empresa, ya sea mediante la propiedad
de acciones o derechos de voto, por contrato o de
cualquier otro modo.

“Maquina conectable en
red”

Tal como se define en el Apéndice 1, Anexo C,
Clausula 3.1.

“Maquina en red”

Tal como se define en el Apéndice 1, Anexo A.

“Dispositivo k.ey”

Tal como se define en “Ambito de aplicacion y
actualizacién de version” en la pagina 1.

“Magquina”

Tal como se define en “Ambito de aplicacién y
actualizacion de version” en la pagina 1.

“Datos de condiciéon”

Todos los datos brutos que permiten extraer
conclusiones sobre la condicidn estructural y/o técnica
de la maquina. Por ejemplo, la condicion de manteni-
miento de la méaquina se puede monitorizar sobre la
base de estos datos (monitorizacion de condicion). En
particular, entre estos datos se incluyen los datos de la
magquina (por ejemplo, tipo y duracion del uso, carga,
condicién, mensajes de estado y error), datos
ambientales (temperatura, humedad, presion del aire),
datos de la red relacionados con la maquina (acceso,
uso del ancho de banda, comunicacién, interaccion) y
datos relacionados con el dispositivo k.ey (informacion
de la red, informacion de acceso, uso).

“myKM.ON"

Tal como se define en el Preambulo (B).

“Datos personales del
cliente”

Tal como se define en la Clausula 3.6 y el Apéndice 2.

“Plataforma”

Tal como se define en el Preambulo (B).

“Datos de produccion”

Datos brutos que solo permiten sacar conclusiones
sobre los procesos productivos. Esto incluye datos
sobre las secuencias funcionales de la maquina, el
funcionamiento y todos los demds procesos internos
(estados de control, errores en el proceso de
produccion).
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(A)

2.2

2.3

Predmbulo
En lo que concierne al hardware, es posible que el cliente ya
esté utilizando una o més puertas de enlace para sus maqui-
nas que puedan tener que ser sustituidas por uno o mas
dispositivos k.ey de KARL MAYER STOLL con el objeto de
cumplir los requisitos de mayor rendimiento del grupo de
empresas KARL MAYER.
En lo concerniente al software, KARL MAYER STOLL propor-
ciona al cliente varias opciones de soporte y comunicacion en
la nube (“soluciones”) como parte de las ofertas de paquetes
(“paquetes de conectividad”) a través de una plataforma (la
“plataforma”, también conocida como “myKM.ON").
Algunos de los servicios a los que KARL MAYER STOLL se
compromete en virtud de las relaciones contractuales deriva-
das de estas Condiciones de conectividad son proporcionados
por otras empresas del grupo de empresas KARL MAYER, en
particular por KM.ON GmbH.
Las partes reconocen que en el campo del desarrollo dindmi-
co de la “industria 4.0"” puede haber requisitos que sea
necesario ajustar en alguin momento con respecto a estas
Condiciones de conectividad.

2.4

2.5

A.
Normas generales; soluciones; uso de myKM.ON

Soluciones; myKM.ON

El cliente puede adquirir servicios y prestaciones de KARL
MAYER STOLL a través de myKM.ON. Para la compra de bie-
nes, servicios y prestaciones a otras empresas del Grupo de
empresas KARL MAYER y a través de myKM.ON se aplican
las disposiciones especificas correspondientes. El cliente
puede consultar el estado actual de las soluciones contrata-
das con el paquete de conectividad en myKM.ON.

2.6

Confidencialidad

Durante el transcurso de la relacién comercial entre el cliente

y KARL MAYER STOLL, se divulgara e intercambiara informa-

cion confidencial. En “Informacion confidencial” se incluye 3.
(a) toda informacion de caracter econdmico, comercial,
técnico o de otra naturaleza que se considere confidencial, en
particular todas las especificaciones, descripciones, bocetos,
dibujos, disefios, secciones, ejemplos, datos, invenciones,
férmulas, procesos, planes, programas, modelos, hallazgos,
experiencias y conocimientos préacticos (por ejemplo, con
respecto al dispositivo k.ey);

(b) el contenido de estas Condiciones de conectividad y las
soluciones disponibles en funcién de otros contratos y como
parte de los paquetes de conectividad,;

(c) el funcionamiento, la disposicién y el disefio del drea de
myKM.ON que solo es accesible para el cliente;

(d) informacion que KARL MAYER STOLL establezca expre-
samente como confidencial, con la excepcion de la incluida en
la Clausula 2.5.

El cliente y KARL MAYER STOLL se comprometen a tratar la
informacidén confidencial como tal y a no ponerla a disposicién
de terceros. Solo se permite realizar copias para uso perso-
nal; toda la informacion confidencial debe almacenarse de
forma que ninguin tercero pueda tener conocimiento de la
misma.

El cliente se compromete a utilizar la informacidn confiden-
cial exclusivamente en el contexto del uso de los dispositivos
k.ey, myKM.ON y las soluciones, y no para otros fines comer-
ciales, en particular, para sus propios proyectos relacionados

31

3.2
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con la plataforma, el desarrollo de productos similares a los
dispositivos k.ey, myKM.ON y las soluciones o para la promo-
cion de proyectos relacionados con myKM.ON o el desarrollo
de dispositivos k.ey, myKM.ON y soluciones de productos
similares de terceros.

Las obligaciones de confidencialidad descritas en las Clausu-
las 2.2 y 2.3 son de aplicacion (sin perjuicio de lo dispuesto en
la Clausula 2.5) por tiempo y espacio ilimitados. Se aplican en
particular también después de la finalizacion de la relacién
contractual basada en las Condiciones de conectividad.
Quedan excluidos de las obligaciones de confidencialidad los
conocimientos y la informacion

(@) que ya fueran publicos o conocidos de forma general en el
momento en que se comunicaron al cliente 0 a KARL MAYER
STOLL;

(b) ya eran conocidos por la persona que recibi¢ la informacién
en el momento de la divulgacidn;

(c) que posteriormente pasen a ser publicos, de conocimiento
general o estandar tecnoldgico, sin que de ello sea responsa-
ble la parte que recibid originalmente la informacion que
requiere confidencialidad,;

(d) que sean revelados o puestos a disposicion de KARL
MAYER STOLL o del cliente por un tercero autorizado para ello;
(e) aquellos para los que KARL MAYER STOLL o el cliente
hayan acordado previamente por escrito una cesion, divulga-
cion o transmision a terceros.

La carga de la prueba de una excepcion en el sentido ante-
riormente expuesto recae en la persona que invoca la existen-
cia de dicha excepcion.

Durante la vigencia de estas Condiciones de conectividad
conforme al Apéndice 1y después de su extincidn, el cliente y
KARL MAYER STOLL tienen prohibido deconstruir, analizar
y/o reconstruir la informacidn confidencial proporcionada
(prohibicidn de ingenieria inversa). Los derechos del cliente
descritos en § 69d, apartado 2 y 3, y §69e de la ley de propie-
dad intelectual no se ven afectados.

Derechos sobre los datos; tratamiento de datos; datos
personales

KARL MAYER STOLL tiene derecho a explotar los datos de
condicidn, asi como los resultados del procesamiento. KARL
MAYER STOLL no utilizard los datos excluidos. Si, en casos
excepcionales, KARL MAYER STOLL utiliza los datos exclui-
dos, KARL MAYER STOLL destruird inmediata e irremediable-
mente los datos excluidos y no utilizara los datos excluidos
utilizados para los fines establecidos en estas Condiciones de
conectividad (véase la clausula 3.2). Si el cliente considera
que ciertos datos son datos excluidos, debe informar a KARL
MAYER STOLL de esto. De acuerdo con esta cldusula 3.1,
KARL MAYER STOLL determinarg, a su debida discrecidn, si
la opinién del cliente es correcta y actuara en consecuencia.
El cliente concede a KARL MAYER STOLL y a todas las em-
presas del grupo de empresas KARL MAYER el derecho de
uso y evaluacién mundial, exclusivo, irrevocable, en todo
tiempo y lugar y de contenido no restringido, asi como sub-
licenciable, de los datos de produccion. Esto incluye, en
particular, el derecho a acceder a los datos de produccion
anonimizados, independientemente de su ubicacion de alma-
cenamiento, para procesarlos y almacenarlos durante el pe-
riodo de vigencia del paquete de conectividad de conformidad
con el apéndice 1. En particular, el cliente acepta que KARL
MAYER STOLL y todas las empresas del grupo de empresas
KARL MAYER



3.3

3.4

3.5

3.6

(a) accedan a los datos de produccion con independencia de

su ubicacion de almacenamiento (maquina, dispositivo k.ey,

red del cliente, myKM.ON, medio de transmision);

(b) evalten los datos de produccién con algoritmos y entrenen 4.
modelos de aprendizaje automatico;

(c) utilicen los datos de produccién anonimizados con fines
publicitarios y de marketing;

(d) pongan los datos de produccidn a disposiciéon de empresas
del grupo de empresas KARL MAYER;

(e) pongan los datos de produccidn a disposicion de los pro-
veedores del grupo de empresas KARL MAYER, siempre y
cuando los respectivos productos de los proveedores (compo-
nentes, software, etc.) se vean afectados por los datos de
produccion.

El cliente otorga también de forma expresa a KM.ON GmbH,
empresa inscrita en el registro mercantil del tribunal de dis-
trito de Francfort del Meno con el identificativo HRB 110267,
los derechos especificados en las Cldusulas 3.1y 3.2.

El cliente conserva la soberania de datos exclusiva sobre los
datos excluidos y los datos de produccidn. El cliente se reser-
va el derecho a utilizar los datos de produccién y condicion
por si mismo de conformidad con las siguientes disposiciones
para obtener los fines de uso descritos en estas Condiciones
de conectividad, siempre y cuando KARL MAYER STOLL pon- 5.
ga a su disposicidn tales datos. El cliente no proporcionaré los
datos a ningun tercero para uso independiente, en particular
a un competidor del grupo de empresas KARL MAYER o de
KARL MAYER STOLL. Esto no se aplica a terceros que ofre-
cen bases de datos y soluciones de gestion y andlisis de datos
gue no compiten con el grupo de empresas KARL MAYER o
con KARL MAYER STOLL y que el cliente utiliza como parte
de su gestién ordinaria de datos. El cliente no podrd obtener
ni reutilizar contenidos de myKM.ON ni de las soluciones sin
el expreso consentimiento por escrito de KARL MAYER STOLL.
La infraestructura informatica que utiliza KARL MAYER STOLL
y el grupo de empresas KARL MAYER est4 protegida segun el
estado de la tecnologia actual, en particular mediante corta-
fuegos. Siempre que KARL MAYER STOLL utilice servicios
ubicados en la nube para dar cumplimiento a estas Condicio-
nes de conectividad, KARL MAYER STOLL garantizarg, en la
medida en la que sea razonable, que los respectivos servicios
en la nube se comprometan a utilizar servidores protegidos
de conformidad con el estado de la tecnologia actual. Cuando
lo haga, KARL MAYER STOLL puede confiar en las declara-
ciones realizadas por los respectivos proveedores de servi-
cios en lo que respecta a la seguridad y al rendimiento y no
esta obligada a realizar su propia inspeccidn técnica. La ley
de proteccion de datos en vigor no se ve afectada por esta
circunstancia.

KARL MAYER STOLL y el cliente acuerdan y asumen en co-
mun que los datos transmitidos en el marco de estas Condi-
ciones de conectividad, por ejemplo a través de myKM.ON o el
dispositivo k.ey, no incluyen ningun dato personal. Siempre
que KARL MAYER STOLL trate datos personales del cliente
en el sentido del Art. 4, n.2 1 del RGPD (“datos personales
del cliente”) en relacidn con la prestacidn, operacion, soporte
y mantenimiento de las soluciones y myKM.ON, lo hace por
encargo del cliente (véase el Art. 28 del RGPD) y de conformi-
dad con las disposiciones del Apéndice 2, Anexo 1. En lo que
respecta a los datos personales del cliente, este sigue siendo
el “titular de los datos” segun se especifica en la ley de pro-
teccion de datos. Es el responsable del cumplimiento de la
ley en el tratamiento de los datos personales del cliente de

4.1

4.2

4.3

51

5.2

5.3

5.4

5.5

5.6

5.7

5.8
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conformidad con las disposiciones contractuales (véase el
Art. 4,n.2 7 del RGPD).

Informacion relativa a las soluciones y dispositivos k.ey;
declaracién de calidad; informacion y etiquetado del
producto

La documentacidn del producto, las ilustraciones, la informa-
cion sobre el rendimiento, el peso y las dimensiones son lo
mas precisas posible. A no ser que se indique o acuerde lo
contrario, solo reflejan valores aproximados y, en concreto,
no son ninguna declaracion de calidad o de garantia.
Cualquier etiquetado de las soluciones o los dispositivos k.ey
o relacionados con las soluciones o los dispositivos k.ey y
exigido por la ley (por ejemplo, marca CE, marca RAEE), asi
como los nimeros de lote u otras caracteristicas identifica-
tivas, no incluye informacidn sobre la calidad o garantia al
cliente, sino que se aplica a KARL MAYER STOLL por causa
de las disposiciones legales para cumplir con las obligaciones
normativas por parte de KARL MAYER STOLL.

El cliente es responsable de leer detenidamente la informa-
cion del producto asociado antes de utilizar las soluciones y
los dispositivos k.ey y utilizar estos con el debido cuidado.

Responsabilidad; limitacion de responsabilidad; plazo de
prescripcion

A menos que se disponga en sentido contrario en estas
Condiciones de conectividad, se aplican las disposiciones de
responsabilidad de esta clausula 5.

KARL MAYER STOLL solo se hace responsable en caso de
dolo y negligencia grave, asi como de incumplimiento de una
obligacién esencial, cuyo cumplimiento sea esencial para la
puesta en practica de estas Condiciones de conectividad y en
el cual el cliente pueda confiar (“obligacién fundamental”).
KARL MAYER STOLL no se hace responsable de los subpro-
veedores, puesto que no actiian como asistentes ejecutivos.
En caso de que se produjera un incumplimiento negligente
leve de una obligacion fundamental, la responsabilidad de
KARL MAYER STOLL se limita al dafo tipico que fuera previ-
sible en el momento de la celebracién del contrato basado en
estas Condiciones de conectividad.

KARL MAYER STOLL no serd responsable en caso de que se
produzca un incumplimiento negligente leve de una obliga-
cién accesoria que no constituya una obligacién fundamental.
KARL MAYER STOLL sera responsable de una incapacidad
inicial si conocia la imposibilidad de ejecucidn o si el descono-
cimiento se debe a una negligencia grave, o si la incapacidad
inicial implica el incumplimiento de una obligacién fundamen-
tal.

KARL MAYER STOLL solo sera responsable de deficiencias en
el momento de la celebracidn del contrato basado en estas
Condiciones de conectividad si (i) KARL MAYER STOLL era
consciente de la deficiencia o el desconocimiento se debe a
una negligencia grave o (ii) KARL MAYER STOLL es responsa-
ble de la presencia de la deficiencia.

En la medida en que la responsabilidad de KARL MAYER
STOLL se vea eximida o limitada, la responsabilidad por culpa
de los representantes, empleados y asistentes ejecutivos de
KARL MAYER STOLL también se vera limitada o eximida.

A excepcion de las reclamaciones derivadas de actos ilicitos,
las reclamaciones por dafos y perjuicios del cliente, cuya res-
ponsabilidad por parte de KARL MAYER STOLL est4 limitada
en virtud de esta Clausula 5, prescribiran en el plazo de un (1)
afo a partir del inicio del plazo de prescripcion legal.
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Prestacion de servicios por parte del grupo de empresas
KARL MAYER; cesion

Con objeto de proporcionar al cliente un Unico punto de con-
tacto, en estas Condiciones de conectividad KARL MAYER
STOLL es la parte contratante del cliente en relacion con los
servicios que deban prestarse sobre la base de las relaciones
contractuales derivadas de estas Condiciones de conectividad.
No obstante, KARL MAYER STOLL no puede actuar por si
misma en relacidn con la provision de componentes de soft-
ware individuales incluidos en el dispositivo k.ey y con los ser-
vicios incluidos en el paguete de conectividad. Dada la estruc-
turay organizacion del grupo de empresas KARL MAYER, las
gue acttan son empresas individuales del grupo de empresas
KARL MAYER y/o los proveedores del grupo de empresas
KARL MAYER. En consecuencia, el cliente acepta que la
prestacion directa de los servicios sea realizada por parte de
empresas del grupo de empresas KARL MAYER y de provee-
dores del grupo de empresas KARL MAYER. En la medida en
que se aplique la ley de prestacidn de servicios alemana, las
partes aceptan lo dispuesto en el § 613 del Cddigo civil
aleman que rige la prestacidn personal de servicios.

KARL MAYER STOLL puede transferir los derechos y obliga-
ciones derivados de las relaciones contractuales basadas en
estas Condiciones de conectividad a terceros (“Cesién”). EL
cliente puede oponerse a la cesion si existen fundamentos
importantes en su contra. Se consideran fundamentos impor-
tantes si los intereses del cliente se ponen en riesgo a causa
de la cesidn hasta tal punto que no fuera razonable la ad-
hesion del cliente a las relaciones contractuales citadas.

En consecuencia, se aplican las disposiciones del § 313 del
Cddigo civil aleman para determinar si la adhesion se vuelve
inaceptable. Que KARL MAYER STOLL realice una cesién a
una empresa del grupo de empresas KARL MAYER no se
considera un fundamento importante.

Derecho aplicable; clausula de arbitraje; clausula de
divisibilidad; formulaciones en singular y en plural;
modificaciones y forma escrita

Estas Condiciones de conectividad y las relaciones contrac-
tuales basadas en ellas estdn sujetas a la ley alemana con
exclusion de la Convencidn de las Naciones Unidas sobre los
Contratos de Compraventa Internacional de Mercaderias y el
conflicto de leyes.

El domicilio social de KARL MAYER STOLL que consta en el
registro mercantil es la Unica ubicacion para el cumplimiento
de todas las obligaciones de entrega y pago.

Todas las disputas que surjan de, o en relacion con, estas
Condiciones de conectividad, las relaciones contractuales ba-
sadas en ellas o su validez se decidirdn en ultima instancia de
conformidad con las reglas de arbitraje del Instituto Aleman
de Arbitraje (Deutschen Institution flr Schiedsgerichtsbarkeit
e.V. 0 DIS) sin posibilidad de recurso ordinario. El tribunal de
arbitraje estara compuesto por un (1) arbitro Unico para los
importes en litigio de hasta 400.000,00 EUR (incluido) y tres
(3) arbitros para importes en litigio superiores. El lugar del
arbitraje es el domicilio social de KARL MAYER STOLL que
consta en el registro mercantil. El idioma del procedimiento
es el aleman. La ley aplicable en la materia es la ley de la
Republica Federal Alemana y se excluye el derecho interna-
cional privado y otras disposiciones sobre conflictos de leyes.
KARL MAYER STOLL se reserva el derecho a emprender
acciones legales en el domicilio social del cliente o ante
cualquier otro juzgado o tribunal legalmente competente.
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En caso de que alguna disposicién de estas Condiciones de
conectividad sea o se vuelva total o parcialmente invélida,
inejecutable o inaplicable (“disposicion errénea”), la validez y
aplicabilidad de las restantes disposiciones no se veran afec-
tadas. Es mas, las partes se comprometen a reemplazar la
disposicidn errénea por otra que sea lo mas parecida posible
a lo que las partes habrian acordado de conformidad con el
sentido y el propdsito de estas Condiciones de conectividad si
hubieran reconocido la disposicién errénea. Si la erroneidad
de una disposicién se basara en la especificacion de un deter-
minado nivel de ejecucién o de un periodo determinado (plazo
o fecha fija), se entenderd que se aplica la disposicién con el
nivel o periodo que juridicamente se acerque mas al nivel o
periodo original. Lo mismo se aplica en caso de cualquier
omision en estas Condiciones de conectividad.

Los términos y definiciones en singular incluyen las corres-
pondientes definiciones y términos en plural, y viceversa.

En casos concretos, los acuerdos individuales celebrados en-
tre el cliente y KARL MAYER STOLL (incluidos los acuerdos
accesorios a estas Condiciones de conectividad) tienen priori-
dad sobre estas Condiciones de conectividad. En lo que se re-
fiere al contenido de dichos acuerdos (salvo prueba en sentido
contrario) es determinante un acuerdo por escrito o una
confirmacidn por escrito de KARL MAYER STOLL. Todas las
declaraciones y notificaciones de relevancia legal por parte
del cliente en relacién con estas Condiciones de conectividad
(por ejemplo, establecimiento de plazos, notificaciones de
defectos, retirada, rescision o reduccion) deben realizarse por
escrito, esto es, en forma de texto (por ejemplo, carta, correo
electrdnico, fax), salvo que se haya acordado otra forma en
estas Condiciones de conectividad, por ejemplo, con respecto
a las declaraciones sobre myKM.ON.

B.
Cesion y mantenimiento del dispositivo k.ey

Objeto de las Condiciones de conectividad

Esta parte de las Condiciones de conectividad rige el
suministro de los dispositivos k.ey por parte de KARL MAYER
STOLL y las obligaciones derivadas para las partes en este
sentido.

Para utilizar myKM.ON y proporcionar las soluciones confor-
me a los paquetes de conectividad, las méaquinas del cliente
deben estar conectadas a Internet a través de un dispositivo
k.ey.

Obligaciones y derechos en relaciéon con el hardware de
KARL MAYER STOLL en el marco del suministro del
dispositivo k.ey

KARL MAYER STOLL transfiere la cantidad necesaria de dis-
positivos k.ey al cliente sin que este deba abonar una tarifa
por ello. KARL MAYER STOLL cede el software asociado al
dispositivo k.ey de conformidad con la Clausula 10.

KARL MAYER STOLL es la parte que determina, a su entera
discrecion, el nimero de dispositivos k.ey que necesita el
cliente. EL numero depende por lo general del nimero, tipo y
uso de las maquinas que se conectan a la red.

KARL MAYER STOLL puede sustituir los dispositivos k.ey por
versiones mas recientes o por otro producto que sea compa-
rable durante la vigencia del paquete de conectividad confor-
me al Apéndice 1. KARL MAYER STOLL anunciara dicha susti-
tucion con un plazo de antelacion razonable (una (1) semana).
El cliente debera permitir el acceso de KARL MAYER STOLL a
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las maquinas y dispositivos k.ey correspondientes durante el
horario comercial normal tras un aviso realizado con razona-
ble anticipacién

Obligaciones y derechos en relacion con el software de
KARL MAYER STOLL en el marco del suministro del
dispositivo k.ey

KARL MAYER STOLL proporciona al cliente el software
correspondiente al dispositivo k.ey durante la vigencia del
paquete de conectividad de conformidad con el Apéndice 1.
KARL MAYER STOLL concede al cliente el derecho no exclu-
sivo, intransferible y no sublicenciable, limitado en el tiempo a
la vigencia del paquete de conectividad especificada en el
Apéndice 1y para el lugar donde se instalen las maquinas
gue se van a conectar a la red mediante el dispositivo k.ey, de
utilizar el software para lograr los objetivos de las presentes
Condiciones de conectividad.

KARL MAYER STOLL se reserva el derecho a realizar cam-
bios y ajustes en el software y a intercambiar componentes
(de software) individuales, ya sea accediendo de forma remo-
ta para realizar el mantenimiento o sustituyendo el dispositi-
vo k.ey, especialmente

(a) si KARL MAYER STOLL y/o una empresa del grupo de
empresas KARL MAYER estéd obligada a hacerlo en funcién de
sus propios acuerdos contractuales de licencia y/o software;
(b) si dicho cambio o ajuste se considera necesario para el
mantenimiento del software de forma acorde con el estado
actual de la tecnologia; o

(c) sihay disponible un nuevo desarrollo, mejora, actualiza-
¢idn o una nueva version del software o de componentes
individuales (del software).

Obligaciones del cliente en el marco de la cesiény
mantenimiento del dispositivo k.ey

El cliente debe aceptar los dispositivos k.ey proporcionados
de conformidad con la Clausula 9.1 y ponerlos en funciona-
miento a tiempo.

El cliente debe manipular y operar los dispositivos k.ey pro-
porcionados de conformidad con lo estipulado en la Clausula
9.1y siguiendo las instrucciones de KARL MAYER STOLL con
el cuidado habitual y tipico que deberia mostrar un operario
prudente.

El cliente debe hacerse cargo de los gastos incurridos por
KARL MAYER STOLL con el propdsito de probar un dispositi-
vo k.ey y, si asi lo solicita el cliente, de los costes de un nuevo
dispositivo k.ey si el cliente no cumple con los requisitos
especificados en la Clausula 11.2 para el nivel de cuidado
mencionado.

No ampliacion de la garantia en la cesién del dispositivo
k.ey; responsabilidad

La entrega del dispositivo k.ey no afecta a las reclamaciones
de garantia actuales del contrato/contratos de compra cele-
brados por separado para la(s) maquina(s) en el momento de
la puesta en funcionamiento del dispositivo k.ey, en cuya en-
trega se incluye la anterior puerta de enlace, que se sustituye
por el dispositivo k.ey y no justifica nuevas reclamaciones de
la garantia de la maquina. Lo anterior se aplica en consecuen-
cia a los contratos de compra para la puerta de enlace indivi-
dual que no inclufan la entrega de la maquina.

A modo de excepcidn a lo dispuesto en la Clausula 5 se apli-
can las siguientes disposiciones de responsabilidad y garantia
a la cesion de los dispositivos k.ey:
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(a) KARL MAYER STOLL solo es responsable en caso de dolo
y negligencia grave, asi como en caso de infraccién de una
obligacién fundamental.

(b) KARL MAYER STOLL no est4 obligada a abonar intereses
de demora.

(c) KARL MAYER STOLL solo sera responsable por los defec-
tos materiales y juridicos que KARL MAYER STOLL haya ocul-
tado al cliente de forma fraudulenta.

(d) Las reclamaciones de la garantia relacionadas con el dis-
positivo k.ey prescriben en el plazo de un (1) afio desde el mo-
mento de puesta en funcionamiento del dispositivo k.ey, y a
mas tardar al final del decimoctavo (18.2) mes posterior a la
entrega del dispositivo k.ey al cliente.

C.
Paquete de conectividad

Finalidad del paquete de conectividad

La finalidad del paquete de conectividad es proporcionar una,
varias o todas las soluciones a las cuales el cliente pueda
acceder, utilizando un teléfono inteligente o un ordenador
con acceso a Internet, a través del correspondiente
myKM.ON.

El contenido y el alcance, asi como las soluciones incluidas
en el paquete de conectividad, se detallan en el Apéndice 1
de estas Condiciones de conectividad. No se incluyen en el
paquete de conectividad, ni forman parte de las soluciones,
los contratos de soporte y mantenimiento, que deberan
firmarse por separado para las maquinas con cualquier
componente de hardware; estos se basan en el contrato de
compra o servicio de las maquinas o de los componentes de
hardware.

Obligaciones del cliente

De acuerdo con las relaciones contractuales derivadas de
estas Condiciones de conectividad, el cliente es responsable
de proporcionar toda la informacién necesaria para la puesta
en funcionamiento y el mantenimiento del hardware y el en-
torno de red, incluyendo el entorno del sistema necesario, y
de procurar que sus usuarios también lo hagan. Los requisitos
de hardware y de entorno de red son los estipulados en el
Apéndice 1, Anexo C, a menos que se establezca en sentido
contrario en estas Condiciones de conectividad. Para la insta-
lacion y el mantenimiento de los dispositivos k.ey, el cliente
debe permitir el acceso de KARL MAYER STOLL al lugar
donde estén instalados los dispositivos k.ey durante el horario
comercial normal y con un aviso realizado con razonable anti-
cipacion.

Si el cliente no cumpliera en su integridad sus obligaciones
de cooperacion, KARL MAYER STOLL se considerara exonera-
do de las obligaciones de servicio relacionadas hasta que el
cliente haya cumplido debidamente sus obligaciones de
cooperacion, en la medida en la que el cumplimiento de las
obligaciones de cooperacion es esencial para los servicios de
KARL MAYER STOLL. Si KARL MAYER STOLL incurriera en
gastos adicionales debido al incumplimiento de la obligacion
de cooperacion del cliente, el usuario debera reembolsarlos.

Obligaciones de KARL MAYER STOLL

KARL MAYER STOLL debera proporcionar y mantener el
paquete de conectividad descrito en el Apéndice 1 con el con-
tenido y alcance definidos en el mismo y mantenerlo en caso
de problemas o para evitarlos.
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Retraso en los pagos; compensacién; derecho de
retencion

Si el cliente se retrasara en el pago, KARL MAYER STOLL se
reserva el derecho a exigir el interés de demora legal de nueve
(9) puntos porcentuales sobre la tasa de interés base respecti-
va, asi como la actual tasa fija de demora legal de 40 EUR.
KARL MAYER STOLL se reserva el derecho realizar otras
reclamaciones por dafios y perjuicios causados por el retraso.
El cliente solo tiene derecho a compensacion en caso de que
su contrarreclamacidén haya sido legalmente establecida, en
espera de resolucién o no impugnada.

El cliente solo esté autorizado a ejercer el derecho de reten-
cién en la medida en la que su reclamacidn en contra se haya
establecido legalmente, esté en espera de resolucidn, no haya
sido impugnada y se base en la misma relacién contractual.

Plazo de entrega; fuerza mayor; salvedad en caso de
problemas con los suministros propios; entregas
anticipadas o parciales; cambios

KARL MAYER STOLL debera confirmar por escrito los plazos
de entrega y disponibilidad para que sean vinculantes. Los
plazos de entrega y disponibilidad comienzan el dia en que se
confirma el pedido, pero no antes de que todos los detalles
del pedido se hayan aclarado por completo y de que el cliente
haya cumplido con sus obligaciones contractuales a tiempo,
en especial en lo que respecta al entorno de hardware y de
red que debe proporcionar el cliente.

Si KARL MAYER STOLL se retrasara en la entrega o en la pues-
ta a disposicidn, el cliente deberéa establecer un plazo de prérro-
ga razonable para KARL MAYER STOLL, que no podrd ser infe-
rior a dos (2) semanas. El cliente solo tendra derecho a finalizar
o rescindir los paquetes de conectividad conforme al Apéndice
1 después de que expire sin éxito este plazo de prérroga.

La fuerza mayor (que incluye huelgas, pandemias, epidemias
y otros acontecimientos de fuerza mayor) que, por causas
ajenas a su voluntad, cause la imposibilidad de KARL MAYER
STOLL de realizar la entrega o puesta a disposicién dara lugar
a una prorroga del plazo de entrega o puesta a disposicion
correspondiente mientras persista esta situacion. Si no fuera
razonable realizar una entrega debido a estas circunstancias,
KARL MAYER STOLL se reserva el derecho a rescindir los
paquetes de conectividad conforme al Apéndice 1.

Sino se recibiera la entrega o no se recibiera a tiempo, KARL
MAYER STOLL no se considerara en mora, a menos que KARL
MAYER STOLL sea responsable de la no entrega o de su
tardanza. Si se demostrara que las soluciones solicitadas por
KARL MAYER STOLL o los productos y servicios del proveedor
necesarios para la produccion o provision de las soluciones no
son suministrados por razones de las que KARL MAYER STO-
LL no es responsable, a pesar de la conclusion de una provi-
sion de fondos congruente, KARL MAYER STOLL se reserva
el derecho a rescindir el contrato individual sobre el paquete
de conectividad conforme al Apéndice 1. Cualquier derecho
legal de desistimiento y rescisién no se vera afectado.

Se permiten las entregas anticipadas o parciales, a menos
gue no sean razonables para el cliente.

Notificacién de deficiencias; reclamaciones por
deficiencias; sin derecho de revocacion; uso de la
conexion de servicio remoto

Sin perjuicio de lo expuesto en la Clausula 5, se aplicaran las
siguientes disposiciones de esta Clausula a las soluciones que
se proporcionarédn como parte del paquete de conectividad.
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El cliente debe examinar los dispositivos k.ey y las soluciones
inmediatamente después de la entrega o la puesta a disposi-
cion Yy, si el caso lo contempla, probarlos. Se considerara que
los dispositivos k.ey y las soluciones han sido aprobados por
el cliente si el cliente no notifica a KARL MAYER STOLL una
deficiencia (i) inmediatamente en el caso de deficiencias evi-
dentes, pero a mas tardar en un plazo de siete (7) dias natura-
les después de la entrega o puesta a disposicion de la solu-
cion al cliente o (i) en el caso de deficiencias ocultas, también
inmediatamente, pero a mas tardar en un plazo de diez (10)
dias naturales a partir de que se descubra la deficiencia.
Siempre que, en el marco de las presentes Condiciones de
conectividad, se deba la puesta a disposicidn o cesidn de un
servicio o un articulo por parte de KARL MAYER STOLL y sur-
ja una deficiencia durante la vigencia del paquete de conecti-
vidad conforme al Apéndice 1, el cliente debe comunicarla a
KARL MAYER STOLL en un plazo de siete (7) dias naturales a
partir del momento en el que se haya producido.

El cliente debe describir las deficiencias en detalle para que
KARL MAYER STOLL pueda identificarlas y remediarlas.
Mediante las presentes Condiciones de conectividad, el clien-
te y KARL MAYER STOLL demuestran su intencién de avan-
zar en la digitalizacién del sector. El cliente solo comunicara
una deficiencia a KARL MAYER STOLL utilizando la conexién
de servicio remoto. A este fin, el cliente seguird con el proce-
so establecido en el Apéndice 1 para hacer valer las reclama-
ciones de garantia y para otras solicitudes de mantenimiento.
El cliente utilizara este proceso para todas las deficiencias y
para todas las solicitudes de soporte o mantenimiento de las
soluciones, los dispositivos k.ey y las maquinas en red.

Si se constatara que la deficiencia existe y el cliente la comu-
nica de conformidad con las cldusulas 18.2 a 18.5 en la debi-
da forma y tiempo, KARL MAYER STOLL, a su propia discre-
cion, se compromete a la reparacion o a la entrega o puesta a
disposicion de una solucidn sin deficiencias (subsanacion).

Si KARL MAYER STOLL actuara sobre la base de la notifica-
cion de una deficiencia sin que haya habido tal, el cliente de-
bera reembolsar a KARL MAYER STOLL por separado los
gastos incurridos.

El cliente solo tiene derecho a reclamar por dafos causados
por deficiencias en la medida en que la responsabilidad de
KARL MAYER STOLL no esté excluida o limitada de conformi-
dad con las clausulas 18.1 a 18.7.

Lo dispuesto en esta Clausula 18 no afecta a las reclamacio-
nes por deficiencias que KARL MAYER STOLL haya ocultado
de forma dolosa o que estén amparadas por una garantia de
calidad o durabilidad.

Lista de apéndices y anexos

Apéndice 1 Contenido y alcance del paquete de conectividad

Anexo A Ficha de datos del producto; k. management; Dash-
board

Ficha de datos del producto; CORE lite

Requisitos de hardware y red y entorno del sistema
necesario

Acuerdo de nivel de servicio (SLA): Dashboard y

servicios remotos

Anexo B
Anexo C

Anexo D

Apéndice 2 Acuerdo de encargo del tratamiento (articulo 28 del

RGPD) y anexos correspondientes



Apéndice 1:
Contenido y alcance del paquete de conectividad

Resumen: Condiciones de conectividad y condiciones marco del
paquete de conectividad

Costes

SERVICE-PACKAGE-Connectivity 2.0-N para maquinas
mecanicas (mecanismos N)

15 EUR/MC al mes

180 EUR/MC al afio

SERVICE PACKAGE-Connectivity 2.0-EL, EN, JQ para
maquinas electrdnicas (mecanismos EL, EN) o méaquinas con
Jacquard

40 EUR/MC al mes

480 EUR/MC al afio

SERVICE PACKAGE-Connectivity 2.0-ON para maquinas
electronicas (mecanismos ON, etc.)

60 EUR/MC al mes

720 EUR/MC al afo

Vigencia del paquete de
conectividad conforme
al apéndice 1

Tras el registro de las maquinas en myKM.ON para el paquete
de conectividad, pero a més tardar tres (3) meses después de
recibir la confirmacion del pedido.

Si no se rescinde previamente, se renueva de forma tacita cada
doce (12) meses.

Rescision del paquete
de conectividad confor-
me al apéndice 1

Rescision ordinaria del paquete de conectividad con preaviso
de tres (3) meses a fin de mes.
Sin perjuicio de una rescision extraordinaria.

Facturacion

Por doce (12) meses (“afio contable”)

Pago

Commerzbank AG, Offenbach am Main

8IBAN DE21 5054 0028 0441 8000 00

SWIFT/BIC COBADEFFXXX

Deutsche Bank AG, Offenbach am Main

IBAN DE08 5057 0018 0104 8958 00

SWIFT/BIC DEUTDEFF505

Pagos en el ultimo afio por adelantado, cada afio en los
siguientes afios contables de conformidad con la factura y la
fecha de vencimiento especificadas por KARL MAYER STOLL
al inicio del afio contable. Se requiere la recepcion a tiempo del
pago en la cuenta de KARL MAYER STOLL.

Ajustes de precios

KARL MAYER STOLL puede notificar al cliente los cambios de
precio cuatro (4) semanas antes del final del periodo ordinario
de preaviso. En ausencia de respuesta del cliente, se
considerara que el cambio de precio ha sido aprobado por el
cliente. KARL MAYER STOLL mencionaré la aceptacion por
defecto en la lista de ajuste de precios.

Si el indice de precios de productores determinado por la
Oficina Federal de Estadistica de Wiesbaden para Alemania
(base 2015 = 100) cambia en mas del diez (10) por ciento en
comparacion con el primer mes del afo anterior, los costes por
maquina en red segun esta tabla cambian automaticamente sin
necesidad de requerimiento por el setenta (70) por ciento del
cambio que se haya producido en el indice. EL precio cambiara a
partir del comienzo del mes siguiente a la fecha en que se
alcance por primera vez el cambio porcentual, y por primera
vez al comienzo del primer afio contable. Si el cambio de precio
diera lugar a un pago insuficiente o excesivo por parte del
cliente, KARL MAYER STOLL lo liquidarad mediante factura.

El derecho de KARL MAYER STOLL a notificar los cambios no
se vera afectado.

Componentes del

Dispositivo(s) k.ey si fuera necesario, véase la Clausula 9 de

paquete de conectividad las Condiciones de conectividad.

Dashboard como solucién Saa$S, de conformidad con la
Clausula 1 de este Apéndice 1.

Conexidn de servicio remoto, de conformidad con la Clausula 2
de este Apéndice 1.

Soporte para la instalacion y configuracion remota de la
conectividad, de conformidad con la Clausula 3 de este
Apéndice 1.

Requisitos de hardware

Apéndice C

y red y entorno del
sistema necesario
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Dashboard como solucién SaaS

Las especificaciones relacionadas con el contenido y el alcance de
la solucidn de software como servicio (SaaS) de Dashboard se
establecen en el Anexo A de este Apéndice 1. Las especificaciones
del nivel de servicio relacionadas con Dashboard se establecen en
el Anexo D de este Apéndice 1. Los servicios prestados en el
Acuerdo de nivel de servicio de conformidad con el Anexo D de este
Apéndice 1 son proporcionados por KM.ON GmbH.

2.
21

2.2

2.3

31

3.2

Conexidn de servicio remoto

El cliente seguira el proceso que se describe a continuacién

para realizar reclamaciones de la garantia y otras solicitudes

de mantenimiento:

-« Paso 1: El cliente inicia una solicitud de servicio de KARL
MAYER STOLL a través de myKM.ON. En myKM.ON hay un
botdn de “servicio remoto” para este propdsito. Tras su
activacion, al cliente se le muestran todas las maquinas
para las que tiene contratado un paquete de conectividad.

-« Paso 2: El cliente genera una incidencia en KARL MAYER
STOLL y confirma el permiso de las empresas del grupo de
empresas KARL MAYER para el acceso remoto a las
méquinas en red afectadas.

» Paso 3: El cliente recibe la respuesta del proveedor de ser-
vicios de una empresa del grupo de empresas KARL MAYER.
Las especificaciones de nivel de servicio relacionadas con
Dashboard son las estipuladas en el Anexo D de este
Apéndice 1.

La autorizacién de acceso a las maquinas en red como parte

del acceso remoto no se limita a KARL MAYER STOLL. EL

cliente debe permitir a todas las empresas del grupo de em-
presas KARL MAYER v, si fuera necesario, a sus proveedores,
el acceso a sus maquinas en red. Esta autorizacion de acceso
es un requisito previo necesario para que la correspondiente
empresa del grupo de empresas KARL MAYER pueda cumplir
con las reclamaciones de garantia o con las solicitudes de
mantenimiento realizadas por el cliente.

La conexidn del servicio remoto no incluye la prestacion de

ningun servicio de solucién de problemas, mantenimiento o

reparacion por parte de KARL MAYER STOLL, pero crea las

condiciones para que una empresa del grupo de empresas

KARL MAYER pueda prestar al cliente los servicios adeudados

contractualmente a través de otros contratos que pueden

tener que ser satisfechos (por ejemplo, instrucciones remotas

para la solucién de problemas al amparo de la garantia o

fuera de esta (servicio individual sujeto a costes adicionales).

Soporte de la configuracion remota y la instalacion de la
conectividad

KARL MAYER STOLL proporciona soporte remoto para
conectar en red las maquinas conectables en red para las
cuales haya un paquete de conectividad. KARL MAYER STOLL
instruird al cliente de forma remota sobre la forma de conec-
tar el dispositivo k.ey a las maquinas que se conectaran a la
red y a myKM.ON. Para el soporte de instalacién y configura-
cion remota de la conectividad, los empleados del servicio
pueden utilizar el teléfono, el correo electrénico o el chat
(Microsoft Teams). KARL MAYER STOLL no tiene la obligacion
de conectarse a las maquinas conectadas a la red afectadas a
través del acceso remoto.

Para que una empresa del grupo de empresas KARL MAYER
pueda prestar el servicio descrito en la Cladusula 3.1 de este
Apéndice 1, KARL MAYER STOLL y el cliente concertaran una
fecha. KARL MAYER STOLL respondera a la solicitud del



cliente en el plazo de un (1) dia laborable (por correo electro-
nico/teléfono).

Anexo A:

Ficha de datos del producto; k.management; Dashboard
Observacion preliminar: a continuacidn se describe el alcance de la
prestacion de servicios de la solucién de Dashboard de k.manage-
ment en términos abstractos. La disponibilidad para el cliente de la
solucion aqui descrita depende de los acuerdos especificos sobre el
contenido y el alcance del paquete de conectividad del Apéndice 1
de estas Condiciones de conectividad.

1. Dashboard — Descripcién general

11 Dashboard es una solucidn de gestion de k.management en la
nube en el marco de myKM.ON para la visualizacién de datos
de las maquinas (“Dashboard”).

1.2 Elacceso a Dashboard se realiza con un navegador web,
iniciando sesidn a través del sitio web de myKM.ON.

1.3 Basicamente se muestran los datos que procesan las maqui-
nas conectables a la red. Los detalles acerca de los requisitos
de hardware y de red se detallan en el Anexo C de estas Con-
diciones de conectividad. En la pagina de inicio de Dashboard,
el cliente puede ver un resumen de todas las maquinas
conectables en red que ha conectado a través del dispositivo
k.ey (las “maquinas en red”) a modo de vista general (la
“Pagina de resumen”).

1.4 Dashboard esta disponible para los sistemas de maquinas de
tricot (Warp Knitting) KAMCOS 1y KAMCOS 2. Si las funcio-
nalidades difieren con respecto a las maquinas en red indivi-
duales, estas diferencias también se reflejan en las especifi-
caciones de la Clausula 2 de este Anexo A.

2. Especificaciones y descripcion de Dashboard
Si una méagquina se adscribe a esta Clausula, Dashboard
incluye las siguientes funciones:
2.1 Vista general de todas las maquinas en red
En Dashboard, la pagina de resumen muestra la siguiente
informacidn de todas las maquinas en red en forma de datos
en tiempo real de la maquina en red correspondiente:
+ nombre de la maquina tal como consta en el sistema
KAMCOS correspondiente;
estado de la maquina (en funcionamiento, detenida o fuera
de linea);
+ tiempo restante hasta que el material de partida esté
completamente procesado;
tiempo restante hasta la finalizacion de la pieza actual-
mente en produccion;
+ numero de paradas durante la produccion de la pieza
actual;
porcentaje del tiempo de funcionamiento de la maquina en
produccion correspondiente en las ultimas 24 horas
(secuencialmente: por ejemplo, 11.01. 15:00 a 12.01. 14:59).
2.2 Funcidn de filtrado
Las maquinas conectadas en red de la pagina de resumen se
pueden filtrar utilizando la funcién de filtrado “Estado de la
méquina (en funcionamiento, detenida o fuera de linea)”.
También se pueden filtrar maquinas en red individuales en la
pagina de resumen introduciendo el nombre o nimero de
serie de la maquina en red correspondiente.
2.3 Funciones de clasificacion
El cliente puede ordenar todas las méquinas en red en la
pdagina de resumen de acuerdo con “Nombre de la maquina
A-Z", “Siguiente cambio de rodillo”, “Tiempo de produccién

restante”, “Préoxima accidn pendiente”, “Detiene la pieza

actual”, “En funcionamiento / 24h" y "Estado”.

2.4 Evaluacion individual de los datos en tiempo real de una
maquina en red

Al hacer clic en una maquina en red concreta en la pagina de

resumen, se obtienen los siguientes datos en tiempo real de

la méaquina:

- informacion sobre la propia maquina en red (tipo de maqui-
na, nimero de serie, total de horas de funcionamiento y
version del sistema KAMCOS);

«+ volumen de produccidn de la pieza actualmente en produc-

cion (longitud/tiempo);
velocidad actual de la maquina en red en produccion (revo-
luciones/unidad de tiempo);

- informaciodn seleccionada del pedido del cliente que se esta
produciendo actualmente en la maquina en red (por ejem-
plo, nimero de articulo y pedido del cliente; nimero de
piezas por pedido). Como requisito, es necesario introducir
previamente esta informacion en el sistema KAMCOS
correspondiente, por lo que puede haber restricciones en
funcidn del sistema KAMCOS utilizado (p. €j., los datos del
pedido no son procesables con KAMCOS 1);

« Informacidn sobre los plegadores de la maquina en red
correspondiente;

« Informacidn sobre la tomay el enrollado del material.

2.5 Funcidn estadistica

Ademas, se pueden evaluar retrospectivamente los datos

histdricos de produccion de la maquina en red especifica o de

un grupo de maquinas en red predefinido (“Funcién estadisti-
ca”). La funcidn estadistica incluye un resumen del historial
del estado de la maquina en red respectiva (en funcionamien-
to, detenida o fuera de linea), para la que se pueden seleccio-
nar los siguientes periodos:

« Ultima hora;

« Ultimas 8 horas;

« Ultimas 24 horas;

+ Ultima semana;

« definido por el usuario.

.

Anexo B:

Ficha de datos del producto; CORE Lite

Observacion preliminar: a continuacion se describe el alcance de la

prestacién de servicios de la solucion “CORE Lite". La disponibilidad
para el cliente de la solucidn aqui descrita depende de los acuerdos
especificos sobre el contenido y el alcance del paguete de conectivi-
dad del Apéndice 1 de estas Condiciones de conectividad.

1. Descripcién general de CORE Lite

1.1 CORE Lite es una solucién en la nube para crear, importar y
editar patrones para su uso en maguinas KAMCOS (“CORE
Lite").

1.2 Elacceso a CORE Lite se realiza con un navegador web,
iniciando sesion a través del portal de clientes de myKM.ON.

1.3 En principio, CORE Lite se puede utilizar para crear patrones
para maquinas KAMCOS 2 CONNECT. Ademas, la descarga
de archivos .kmo para maquinas KAMCOS 1 compatibles es
posible bajo peticion.

2. Especificaciones y descripcion de CORE Lite:
CORE Lite incluye las siguientes funciones:

2.1 Resumen de todos los patrones disponibles en la nube de KM.
En CORE Lite, la pagina de resumen muestra todos los patro-
nes con la siguiente informacidn:

Pagina10/20



2.2

2.3

2.4

2.5

2.6

« tipo de maquina tal como consta en el sistema KAMCOS;

« finura de los patrones;

longitud de los patrones;

ultimo cambio realizado en CORE Lite;

+ “Ultima versién” en la nube de KM

“descarga MC", ultima descarga de un patrén a una

maquina.

Funcidn de filtrado

Los patrones disponibles en la pagina de resumen se pueden

filtrar utilizando la funcidn de filtrado “Nombre”, “Tipo de

maquina”, “Finura” o “Longitud”.

Funciones de clasificacion

El cliente puede ordenar los patrones disponibles en la pagi-

na de resumen por “Nombre”, “Tipo de maquina”, “Finura”,

“Longitud”, “Ultimo cambio”, “Ultima versién” y “Descarga

MC".

Creacion de nuevos patrones

+ Al hacer clic en el botdn “Nuevo articulo”, se puede crear
un nuevo patrén para un tipo de maquina disponible. Debera
indicarse el nombre, la longitud, el tipo de maquina y la
finura de la maquina.

+ Elbotodn “Cargar” se puede utilizar para cargar un archivo
“kmo" 0 “mc" existente en CORE Lite para crear un nuevo
patron. Si el tipo de maquina contenido en el archivo “kmo”
/“.mc" no esta disponible para el cliente, se debe seleccionar
un tipo de méaquina adecuado.

+ Los patrones existentes se pueden duplicar utilizando el
icono “Duplicar”.

Eliminacion de patrones

Los patrones se pueden eliminar haciendo clic en el icono

"Papelera”. De este modo, el patrén también se elimina de la

nube de KM, siempre que el cliente la haya habilitado.

Edicion de patrones

El cliente puede editar los patrones haciendo clic en el nom-

bre del patrdn. Las caracteristicas editables incluyen:

+ Valores de colocacidén

+ Longitud del patrén

+ Tipo de maquina

+ Finura de la maquina

- Hasta 5 planos repetidos para eslabones de cadena

+ Duplicacion de repeticiones o eslabones de cadena

+ Copia/adicion de repeticiones o eslabones de cadena

Eliminacidn de repeticiones o eslabones de cadena

+ Funcidn “Espejo": creacidn de la colocacidn invertida de una

barra de guia

Tercer eslabdn de cadena para maquinas compatibles

« Factores de correccion para maquinas compatibles

+ Compensacidn

Alineacion de todas las barras de guia (con “Continuar a”

o doble clic)

“Expandir” el drea de vista de los eslabones de cadenay

el diagrama de colocacidn ocultando los elementos de la

interfaz de usuario

Validacidén de los datos de colocacion introducidos en

funcidén de la configuracién mecanica de la maquina.

Elicono “Estado” indica si el patrén no es valido (“rojo”),

contiene una advertencia (*amarillo”) o ninguna de ambas

opciones. Para obtener mas informacidn, haga clic en el
icono de estado.

Ventana de informacidn con los valores méximos recomen-

dados para “Eslabdn de cadena”, “Salto de compensacién”y

“Sobrecolocacion” para cada barra, asi como los maximos

valores mecénicos posibles.
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2.7

2.8

2.9

« “Configuracion”: Al hacer clic en el icono de engranaje
dentro de un patron, se puede acceder a las siguientes
funciones de edicion:

— Creary editar valores de la toma de material

— Creary editar valores del suministro de hilo

— Lacreacion y edicidn secuencial de estos valores esta
disponible para los tipos de maquina admitidos

— Importacion de valores de toma de material y suministro
de hilo desde cualquier méaquina

— Sobrescribir los valores de toma de material y suministro
de hilo almacenados en la nube de KM para cualquier
maquina o los valores predeterminados.

— Agregar un comentario escrito al patrén

Diagrama de colocacién

Dentro de un patrdn, se puede mostrar un diagrama de colo-

cacidn simple haciendo clic en el pequefio icono de hilo en el

lado derecho. Esto mostrara un hilo para cada barra.

La visualizacién de los hilos se puede activar y desactivar

individualmente para cada barra. Al hacer doble clic en una

aguja, se alinean todas las barras en esa posicién. Dentro del
diagrama de colocacidn se puede navegar con la ayuda de

“arrastrar”, la funcion “Continuar a" y los botones “+", “-" e

“Inicio”.

Ayuda y documentacion

Dentro de un patrén, hay disponible una funcién de ayuda

haciendo clic en el icono verde de “?" en la esquina superior

derecha. Esto mostrara textos de ayuda para cada elemento
de la interfaz de usuario. Se dispone de formacidn en linea
gratuita a través de la KARL MAYER Academy.

Compartir patrones en la nube de KM

Al hacer clic en el pequeio icono de flecha, que se encuentra

en la pagina de resumen y en cada patrdn, el patrdn se trans-

fiere a la nube de KM. El patrén se puede enviar a todas las

maquinas o solo a maquinas especificas seleccionadas a

través de nimeros de serie KM.

Anexo C:
Requisitos de hardware y red y entorno del sistema necesario

Dispositivo k.ey
Para poder interactuar con maquinas conectables a la red,
myKM.ON requiere un dispositivo k.ey correctamente conec-
tado y funcional.
Acerca del dispositivo k.ey:
(a) Datos técnicos del dispositivo k.ey:
(i) Medidasy peso:
Medidas: 180 x 134 x 50 mm
Peso: aproximadamente 1,0 kg
(if) Condiciones de funcionamiento:
La ubicacion del dispositivo k.ey elegida debe ser
adecuada para el funcionamiento de sistemas infor-
maticos.
Esto se aplica en particular a lo siguiente:
Temperatura de funcionamiento: 0-40 grados Celsius;
Humedad relativa: 10-90 % a 39 grados Celsius (sin
condensacion).
(b) Requisitos de la red
Para que el dispositivo k.ey pueda funcionar sin problemas, el
cliente debe procurar los siguientes requisitos minimos en el
emplazamiento de forma continuada (24 horas al diay 7 dias
a la semana) y proporcionar los componentes de hardware
necesarios, que no estan incluidos en el suministro del dispo-
sitivo k.ey y que corren a su propio gasto.



(i) Requisitos generales (LAN y WLAN):

cable CAT-5e (o de categoria superior);

red para las maquinas (LAN), se recomienda Ethernet,

WiFi opcional;

enrutador/conexion a Internet;

configuracion del cortafuegos para acceder a los anfi-

triones/puertos requeridos. El software necesario para

ello se describe en la Guia de inicio répido;

servidor DNS;

intervalo de direcciones IP (LAN y WLAN);

recomendado: asignacién de direcciones IP estéaticas

para el dispositivo k.ey y las maquinas que van a conec-
tarse a lared.

(i) Requisitos especiales:

En funcidn del tipo de red seleccionado, el cliente debera

satisfacer también los siguientes requisitos.

(A) Conexion en red a través de una conexion LAN

(recomendacion de KARL MAYER):

+ Acceso a Internet a través de LAN 1 (CON
separacion de redes) o LAN 3 (SIN separacion
de redes), acceso permanente a Internet del
dispositivo k.ey mediante LAN 3;

+ Acceso a la red de las maquinas a través de
LAN 1 (con separacién de redes) o LAN 3 (sin
separacion de redes);

« Acceso a Internet sin restricciones del dispositi-
vo k.ey con un ancho de banda de al menos 10
Mbit/s.

+ Cable de red
- cable LAN desde las maquinas al conmutador;
- cable LAN entre el conmutador y el dispositi-

vo k.ey;
- cable LAN desde el dispositivo k.ey al enruta-
dor de Internet.

» Hardware adicional:

« En caso necesario, adaptador LAN para, por
ejemplo, las maquinas en KAMCOS 1.

Conexion en red a través WLAN:

+ Acceso a Internet a través de LAN 1 (CON
separacion de redes) o LAN 3 (SIN separacion
de redes) en el dispositivo k.ey.

« Acceso a Internet sin restricciones del dispositi-
vo k.ey con un ancho de banda de al menos 10
Mbit/s.

- Cable de red:

- cable LAN entre la antena WLAN y el conmu-
tador;

- cable LAN entre el conmutador y el dispositivo
key:

- cable LAN desde el dispositivo k.ey al enruta-
dor de Internet.

- Equipo wifi:

« Antena(s) WLAN (punto de acceso WLAN).

» Hardware adicional:

« En caso necesario, antena WLAN para maqui-
nas KAMCOS 1y KAMCOS 2 (localmente en
la maquina).

.

. .

.

. .

.

=

(c) Software

Cuando se suministra, el dispositivo k.ey esta equipado con
un sistema operativo Linux y un software basico preinstalado
para garantizar su funcionamiento y mantenimiento. Las
disposiciones de la Cladusula 10 de estas Condiciones de
conectividad se aplican al software, en particular a su cesion.
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(d) Equipo eléctrico:

« Adaptador de corriente: 110 V/230 V

+ Entrada de alimentacién: 100-240 VCA

« Frecuencia de red: 50Hz/60Hz

+ Salida de CC: 24 VCC

(e) Interfaces:

« 1 HDMI /1 DP (DisplayPort)

+ 4USB 3.0

+ 2 RJ45 (10/100/1000)

« 1 RJ45 (soporte)

(f) Puesta en funcionamiento inicial del dispositivo k.ey

sario registrar una direccidn de correo electrénico personal
de la empresa de un empleado del cliente en myKM.ON de
KM.ON GmbH (https://go.kmon.net o, para la R. P. China,
https://go.kmon.net.cn). El tratamiento de los datos persona-
les del cliente se realiza por encargo del cliente (véase el Art.
28 del RGPD) de conformidad con el Apéndice 2. La incorpo-
racién del dispositivo k.ey y el acceso a la Guia de inicio rapido
(https://go.kmon.net/key/quicstartguide), donde se explica
dicha incorporacidn, solo se pueden realizar mediante este
registro. La Guia de inicio rapido también incluye consejos
para el entorno de red del cliente y la asignacién de direccio-
nes URL y puertos del cliente.

Para el proceso de incorporacion, el cliente necesita, ademas
de los requisitos de red: un ordenador portatil y un cable LAN
con conector RJ 45.

Puede encontrar informacion general sobre el dispositivo k.ey
en https://www.karlmayer.com/de/key/.

Terminal del cliente

Para acceder a myKM.ON y/o a las mdaquinas en red, el cliente
necesita un dispositivo mavil o fijo (p. ej. un teléfono inteligente, un
ordenador portatil con W-LAN activa y conexidn a Internet)
(“terminal”).

3.

Requisitos de red y de hardware del paquete de
conectividad y de la maquina y entorno del sistema
necesario

El requisito basico para usar las soluciones es disponer de una
maéquina conectable en red. Ademas, los requisitos de las soluciones
incluidas son diferentes seguin el paquete de conectividad corres-
pondiente.

31

M4aquina conectable en red

Basicamente, se pueden conectar en red las maquinas

siguientes:

+ Méquinas tejedoras del grupo de empresas KARL MAYER,
siempre que funcionen con el sistema operativo KAMCOS 1
(todas las versiones) o KAMCOS 2 (a partir de la versién
V3.9.0.263).

« En el caso de las maquinas tejedoras con el sistema
operativo KAMCOS 1 (a partir de la version V1.4.0.87), es
posible que el cliente deba adquirir antes componentes de
hardware adicionales [adaptador o antenas WiFi (para
maégquinas conectadas a la red o susceptibles de hacerlo)].
Ademds, es posible que el cliente deba contratar a un
técnico de servicio de KM para realizar las actualizaciones
de software necesarias (si se utiliza con una antena
WiFi).

+ Enel caso de las maquinas tejedoras con un sistema opera-
tivo KAMCOS 1 mas antiguo, antes debe aclarar con KARL
MAYER STOLL si la maquina se puede conectar enredy en
qué condiciones.



3.2

3.3

+ Enel caso del resto de maquinas del grupo de empresas
KARL MAYER y de maquinas de fabricantes terceros, hay
gue aclarar previamente con KARL MAYER STOLL si las
maquinas pueden conectarse en red y en qué condiciones.

Dashboard

Para el dispositivo k.ey se aplican los requisitos de la Clausula

1 de este Anexo C.

Configuracion remota y soporte de instalacion de la conecti-

vidad:

Para el dispositivo k.ey se aplican los requisitos de la Clausula

1 de este Anexo C.

Anexo D:
Acuerdo de nivel de servicio (SLA): Dashboard y servicios
remotos

11

12

13

14

2.2

2.3
2.4

2.5

2.6

2.7

2.8

2.9
2.10

Alcance de este Acuerdo de nivel de servicio: Dashboard;
relacion con las demas Condiciones de conectividad

Este SLA incluye especificaciones relativas a la disponibilidad
de los servicios prestados por KARL MAYER STOLL a través
de myKM.ON de KM.ON GmbH para la realizacion de labores
de mantenimiento, servicios remotos y gestién de incidencias.
Este SLA se aplica exclusivamente al servicio que se presta
al cliente para un uso productivo y no a versiones no producti-
vas, gratuitas y/o de prueba del servicio ni a sistemas de inte-
gracion o prueba de nuevas funciones.

Todas las obligaciones de KARL MAYER STOLL en este SLA
se aplican al servicio prestado al cliente en el momento de la
entrega. Desde el momento de la entrega al cliente, KARL
MAYER STOLL no es responsable de la transmision de datos
y/o del sistema informatico del cliente.

En caso de conflicto entre este SLA y las Condiciones de co-
nectividad, prevaleceran las disposiciones de las Condiciones
de conectividad.

Definiciones

Ademas de las definiciones de las Condiciones de conectivi-
dad, también se aplican las siguientes definiciones a los
efectos de este SLA. En caso de conflicto entre las definicio-
nes de este SLA y las definiciones de las Condiciones de co-
nectividad, prevaleceran las definiciones de las Condiciones
de conectividad.

“Tiempo de inactividad” Numero total de horas durante las
cuales las funciones esenciales del servicio, tal como se
definen en el contrato principal, no estén disponibles durante
las horas de funcionamiento del sistema.

“Dashboard” Tal como se define en el Apéndice 1, Anexo A.
“Gestion de incidentes” Hace referencia al tratamiento de
problemas.

“Tiempo de respuesta” Es el tiempo que transcurre hasta
que KARL MAYER STOLL comienza a procesar un problema
comunicado por el cliente.

“Servicios remotos” Tal como se define en el Apéndice 1,
Clausula 2.

“Servicio” Es el término general para Dashboard y para los
servicios remotos, a menos que uno de los dos servicios se
trate explicitamente en este SLA.

“Tiempo de prestacion del servicio” Segun se define en la
Clausula 3.1 de este Anexo.

“SLA" Este acuerdo de nivel de servicio

“Problema” Hace referencia a cualquier deterioro del servi-

cio, como el tiempo de inactividad, las averias o una reduccidn

de la calidad.
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“Momento de la entrega” Respecto a Dashboard: momento
en el que se realiza la transferencia de datos desde myKM.ON
al sistema del cliente. Respecto a los servicios remotos:
momento en el que el servicio remoto sale de la red de KARL
MAYER STOLL o de la empresa que presta el servicio remoto.
“Disponibilidad” Indica que el cliente puede ejecutar y utili-
zar las funciones esenciales del servicio en el momento de la
entrega. El servicio también esta disponible si el cliente pue-
de utilizar las funciones principales del servicio mediante una
solucion provisional proporcionada por KARL MAYER STOLL
en el momento de la entrega.

“Tareas de mantenimiento” Se refiere a todas las activida-
des de mantenimiento necesarias para mantener el servicio
en funcionamiento, solucionar problemas del servicio, realizar
copias de seguridad de los datos y/o las actividades necesa-
rias para mejorar, ampliar o renovar funciones para garantizar
que el servicio satisface las Condiciones de conectividad.

Disponibilidad

KARL MAYER STOLL debe garantizar la disponibilidad acor-
dada del servicio en el momento de la entrega. El acuerdo
contempla una disponibilidad del 96 % mensual, basada en
una obligacién de disponibilidad de 24 horas al dia los 365
dias al afio para Dashboard y para los servicios remotos, se-
gun lo acordado en la Clausula 4.1 de este SLA (el “tiempo
de prestacion del servicio”).

Respecto a Dashboard, se ha acordado un tiempo anual de
prestacion del servicio de al menos 350 dias, 9 horas y 36
minutos.

KARL MAYER STOLL no tiene la obligacién de poner el servi-
cio a disposicion del cliente para su uso durante las tareas de
mantenimiento planificadas en el tiempo de prestacion del
servicio, de conformidad con la Clausula 6 de este SLA. Si el
servicio estuviera disponible durante las tareas de manteni-
miento programadas segun la Clausula 6, el uso del servicio
es responsabilidad del cliente. El cliente reconoce que el fun-
cionamiento o el rendimiento del servicio puede verse limita-
do durante el mantenimiento programado y/o que el servicio
puede interrumpirse o reiniciarse sin previo aviso. Si el servi-
cio no estuviera disponible durante las tareas de manteni-
miento planificadas y su funcionamiento o disponibilidad se
viera limitada, el cliente no tiene derecho a ninguna garantia
ni compensacion.

La disponibilidad del servicio se calcula como el porcentaje
de tiempo transcurrido en un mes natural durante el tiempo
de prestacion del servicio.

Para calcular la disponibilidad real, los tiempos de inactividad
gue no sean atribuibles a KARL MAYER STOLL cuentan como
tiempo disponible. Estos tiempos de inactividad no atribuibles
son:

(a) tiempos de inactividad a causa de tareas de mantenimiento
(planificadas o no) de conformidad con la Clausula 6;

(b) tiempos de inactividad a causa del mantenimiento prea-
cordado con el cliente;

(c) tiempos de inactividad a causa de interrupciones en las
operaciones debidas a acontecimientos de fuerza mayor, u
otros eventos inevitables que escapen al control de KARL
MAYER STOLL, que no hubieran podido evitarse con un es-
fuerzo razonable y que no fueran previsibles ni siquiera con
un uso cuidadoso, que hagan que KARL MAYER STOLL tenga
mucho mas dificil o total o parcialmente imposible cumplir
con el SLA, como epidemias, pandemias, huelgas, cierres
patronales, condiciones climaticas extraordinarias, cortes de



energia, interrupciones de servicios publicos o de tréficoy
obstrucciones en el transporte, y KARL MAYER STOLL que-
dard liberado de sus obligaciones segun este SLA durante
toda la duracidn de dicho acontecimiento;

(d) tiempos de inactividad a causa de virus o ataques de hac-
kers informaticos, en la medida en que KARL MAYER STOLL
no haya tomado las medidas de proteccion acordadas o, en
ausencia de un acuerdo, las medidas de proteccidn habitua-
les;

(e) tiempos de inactividad a causa de una interrupcion provo-
cada por el cliente;

(f) tiempos de inactividad a causa de fallos del software en
las aplicaciones del cliente o errores en el software del siste-
may el software en torno al sistema causados por las aplica-
ciones o los datos del cliente;

(g) tiempos de inactividad a causa de fallos del hardware del
cliente; excepciones a esto son los errores del dispositivo k.ey
o de la méquina en red,;

(h) tiempos de inactividad a causa de terceros (personas no
imputables a KARL MAYER STOLL).

3.6  Elcliente debera comunicar cualquier deterioro de la disponi-
bilidad del servicio a KARL MAYER STOLL.
4, Servicios remotos
41  Eltiempo de prestacion del servicio de los servicios remotos,
gue depende de la ubicacién en la que debe instalarse la
maquina en red, se detalla en la tabla siguiente:
Asia (ex- Republica Japon Resto del mundo
cluyendo la Popular de
Republica China
Popular China
y Japoén)
Dias Lunes —Sdbado Lunes—Sabado Lunes—Sabado Lunes - Viernes
Horas de 07:00-20:00  07:00-22:00 07:00-18:00 07:00-17:00
funcionamien- (GMT+8) (GMT+8) (GMT+9) (MEZ)
to
Idioma inglés Inglés / Chino inglés inglés
4.2 Elsoporte incluye un centro de asistencia para que el cliente
pueda comunicar fallos mediante la apertura de incidencias y
correos electrdnicos en la direccidn:
connections-support@karlmayer.com
5. Gestion de incidentes
5.1 Lagestion de incidentes incluye todas las actividades entre el
cliente y KARL MAYER STOLL relacionadas con la notifica-
cion y la gestion de problemas hasta la resolucion de los
mismos.
5.2  Se contemplan las siguientes clases de problemas:
(a) Problemas internos del servicio, atribuibles a una de las si-
guientes clases, que afectan al tiempo de respuesta deseado.
Clase de Descripcion Tiempo de respuesta
problema
1 Un problema de clase 1 se produce <12 horas durante el
Critico cuando el uso del servicio o de partes tiempo de prestacion del

servicio de los servicios
remotos

esenciales del mismo deja de estar
disponible por completo o queda grave-
mente limitado, por ejemplo, a causa de
fallos de funcionamiento o a resultados
de trabajo o tiempos de respuesta inco-
rrectos.
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2 Un problema de clase 2 se produce <12 horas durante el
Esencial cuando el uso del servicio o de funciones tiempo de prestacion del
funcionalidades esenciales del mismo servicio de los servicios
queda limitado, por ejemplo, a causade remotos
fallos de funcionamiento o a resultados
de trabajo o tiempos de respuesta inco-
rrectos.
3 Un problema de clase 3 se produce <18 horas durante el
No esencial cuando se deterioran funciones no esen- tiempo de prestacidon del
ciales del servicio, como aquellas con servicio de los servicios
“las que es bueno contar” o imperfeccio- remotos
nes que no afectan al uso del servicio.
4 Un problema de clase 3 se produce <24 horas durante el

Insignificante

tiempo de prestacion del
servicio de los servicios
remotos

cuando el uso del servicio no se ve
limitado en absoluto, por ejemplo, si el
cliente solicita o desea mejoras.

5.3

6.2

6.3

6.4

(b) KARL MAYER STOLL priorizara y clasificara los proble-
mas a su propio criterio, teniendo en cuenta las definiciones
anteriores.

Proceso de gestion de incidentes

(@) Elcliente debe comunicar inmediatamente a KARL MAYER

STOLL cualquier problema a través de myKM.ON, por correo

electrénico o mediante el sistema de apertura de incidencias

(en funcidn de la opcidén que KARL MAYER STOLL ofrezca al

cliente).

(b) Elcliente debe garantizar que la notificacién del problema

incluya la siguiente informacion obligatoria:

() Nombre de la cuenta del usuario y maquinas en red y
servicios que se han visto afectados;

(ii) descripcidn detallada del problema que permita repro-
ducirlo;

(iiiy fecha y hora en las que se produjo el problema;

(ivymedidas para solucionar el problema que haya podido
llevar a cabo el cliente y qué resultado han tenido
estas.

(c) El proceso de solucidn de problemas se inicia en el
momento en que el cliente proporciona a KARL MAYER
STOLL toda la informacién necesaria. Acto seguido, KARL
MAYER STOLL proporcionara al cliente una respuesta
inicial de conformidad con los tiempos de respuesta
especificados en la Clausula 5.2. KARL MAYER STOLL
comunicara al cliente la subsanacidén del problema. Los
problemas se procesan durante el tiempo de prestacion
del servicio de los servicios remotos.

Tareas de mantenimiento

KARL MAYER STOLL se reserva el derecho a interrumpir la
prestacion del servicio por causa de tareas de mantenimiento.
KARL MAYER STOLL planificara las tareas de mantenimiento
de forma que el uso del servicio por parte del cliente se vea lo
menos afectado posible.

KARL MAYER STOLL comunicara al cliente las tareas de
mantenimiento previstas en myKM.ON con una antelacion
minima de cinco dias naturales.

KARL MAYER STOLL se reserva el derecho a realizar tareas
de mantenimiento no programadas a causa de motivos
importantes, por ejemplo, si peligrara el funcionamiento del
servicio. Esto incluye, en concreto, las modificaciones de
emergencia (Emergency Changes), por ejemplo, la aplicacion
de parches de seguridad que se consideren necesarios para
garantizar y mantener el funcionamiento que deba hacerse de
forma inmediata. KARL MAYER STOLL comunicara de inme-
diato al cliente esta tarea de mantenimiento no programaday
la llevara a cabo de forma que las interrupciones en las ope-
raciones sean las minimas.



Apéndice 2:

Acuerdo de encargo del tratamiento para las Condiciones de
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13

21

2.2

2.3

2.4

conectividad (Art. 28 del RGPD)

Definiciones, situacién inicial y jerarquia

Las definiciones de las Condiciones de conectividad se
aplican de conformidad con este Apéndice 2 (incluidos los
anexos), con las siguientes salvedades: el cliente también se
denomina “contratante” y KARL MAYER STOLL también se
denomina “contratista”. Las Condiciones de conectividad se
denominan “contrato principal”.

La prestacion de servicios en forma de provision, operacion,
soporte y mantenimiento de las soluciones y de myKM.ON de
conformidad con las disposiciones del contrato principal
requiere el tratamiento de datos personales del cliente en el
sentido expresado en Art. 4, n.2 1 del RGPD (“datos persona-
les del cliente”). Este Apéndice 2 (“Encargo del tratamiento”)
establece, como acuerdo del encargo del tratamiento entre las
partes de conformidad con el Art. 28 del RGPD, las obligacio-
nes de proteccion de datos del cliente (como responsable del
tratamiento en el sentido del Art. 4, n.2 7 del RGPD) y KARL
MAYER STOLL (como encargado del tratamiento en el senti-
do del articulo 4, n.? 8 del RGPD) resultantes del tratamiento
de datos personales del cliente en el marco de la provisién y
el uso contemplado contractualmente de las soluciones y de
myKM.ON (“tratamiento de datos”). Como responsable del
tratamiento, el cliente es el Unico responsable de la legalidad
de la transferencia de los datos personales del cliente a
KARL MAYER STOLL y de la legalidad del tratamiento de
datos en si.

En caso de contradiccion o ambigiiedad entre una disposicién
incluida en la parte principal y una disposicién incluida en los 3.
anexos de este encargo del tratamiento, prevalecera la dispo-
sicidon contenida en la parte principal. En caso de contradic-
cién o ambigliedad entre las disposiciones de este encargo
del tratamiento y las del contrato principal, prevaleceran las
disposiciones del encargo del tratamiento en lo que respecta
a las cuestiones de proteccion de datos. En caso de contra-
diccién o ambigliedad entre una disposicién de las clausulas
contractuales tipo de la UE y una disposicién de este encargo
de tratamiento (incluidos los anexos), prevalecera la disposi-
cion de las clausulas contractuales tipo de la UE.

2.5

3.2

Finalidad, duracién y concrecion del tratamiento de los 3.3
datos

La finalidad del tratamiento de los datos es la provision,

operacion, soporte y mantenimiento de las soluciones y de

myKM.ON por parte de KARL MAYER STOLL para el cliente y

sus usuarios de conformidad con las disposiciones del contrato
principal. Los detalles se especifican en el contrato principal.

La vigencia de este encargo del tratamiento corresponde a la
vigencia del paquete de conectividad segun el Apéndice 1. 4,
Este encargo del tratamiento finaliza con la terminacion del 4.1
contrato principal.

El alcance, tipo y propdsito del tratamiento de datos es la

provisidn, operacion, soporte y mantenimiento de las solucio-

nes y de myKM.ON de conformidad con las disposiciones del
contrato principal por parte de KARL MAYER STOLL, asi

como posibilitar el uso estipulado en el contrato de las solu-

ciones y de myKM.ON por parte del cliente y sus usuarios.

Los detalles se especifican en el contrato principal.

Los tipos de datos personales del cliente y las categorias de

las personas interesadas son los siguientes:
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(a) Los tipos de datos personales del cliente son (a) el
nombre y la direccidn de correo electrénico del usuario, (b) la
funcidn del usuario respecto al cliente, (c) la direccidn IP del
usuario y (d) una caracteristica identificativa (caracteristica
individual que identifica al usuario en las soluciones y en
myKM.ON).

(b) Las categorias de las personas interesadas son: trabaja-
dores y empleados del cliente.

Las soluciones y myKM.ON conforman una solucién de soft-
ware global. En este contexto, el tratamiento de datos tiene
lugar tanto (a) dentro de la Unidn Europea (“UE”) y de los pai-
ses del Acuerdo sobre el Espacio Econdmico Europeo (“EEE™)
como (b) fuera de la UE o del EEE. El tratamiento de datos
fuera de la UE o del EEE solo puede realizarse si se cumplen
las disposiciones de proteccidn especial del articulo 44 y
siguientes del RGPD para garantizar un nivel adecuado de
proteccion de datos. KARL MAYER STOLL prevé un nivel ade-
cuado de proteccién de datos sobre la base de una decisién
de adecuacion de la Comisidn Europea (Art. 45 del RGPD) o
mediante la celebracion de clausulas contractuales tipo de la
UE (articulo 46, apartado 2, letras c) y d), en conexién con el
articulo 47 del RGPD). En el caso de que se celebren clausu-
las contractuales tipo de la UE, KARL MAYER STOLL propor-
cionara al cliente una copia de estas previa solicitud.

El cliente consiente que los datos se transfieran a paises
fuera de la UE o del EEE a los subencargados/destinatarios
enumerados en el Anexo 2. EL Anexo 2 especifica las medidas
autorizadas por el cliente para garantizar un nivel adecuado
de proteccion de datos en el contexto del tratamiento sub-
contratado.

Medidas técnicas y organizativas

KARL MAYER STOLL tomara todas las medidas técnicas y
organizativas en su area de responsabilidad que sean necesa-
rias de conformidad con el Art. 32 del RGPD para proteger
los datos personales de los clientes. Las medidas técnicas y
organizativas se especifican en el Anexo 1. EL Anexo 1 se en-
tregaré al cliente para que lo examine y formara la base del
encargo del tratamiento si el cliente lo acepta.

Si una revision o inspeccion del cliente revelara la necesidad
de modificar las medidas técnicas y organizativas que se
indican en el Anexo 1, las partes las pondran en préctica de
comun acuerdo.

Las medidas técnicas y organizativas indicadas en el Anexo 1
estdan sujetas al progreso tecnoldgico y a desarrollos posterio-
res. KARL MAYER STOLL tendra derecho a aplicar medidas
alternativas adecuadas, siempre que el nivel de seguridad no
sea inferior al de las medidas técnicas y organizativas estable-
cidas en el Anexo 1. El cliente debe ser informado por escrito o
en forma de texto de cualquier modificacién significativa.

Derechos de los interesados

KARL MAYER STOLL apoya al cliente en su area de responsa-
bilidad y, en la medida de lo posible, mediante medidas técni-
cas y organizativas adecuadas para responder e implementar
consultas sobre la proteccidn de datos de los interesados
(Art. 15y siguientes del RGPD). KARL MAYER STOLL no pue-
de divulgar, transferir, corregir, eliminar o limitar el tratamien-
to de datos personales del cliente por propia iniciativa, sino
Unicamente de acuerdo con instrucciones documentadas del
cliente. Si alguna persona interesada se pusiera en contacto
directamente con KARL MAYER STOLL, KARL MAYER STOLL
transmitira sin demora dicha solicitud al cliente. KARL
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5.2

5.3

5.4

5.5

5.6

5.7

5.8

MAYER STOLL puede exigir una remuneracion adecuada por
la asistencia prestada al cliente en caso de consultas de
personas interesadas.

En la medida en que las funciones de las soluciones y
myKM.ON lo permitan, el cliente corregird, eliminara o limitara
los datos personales del cliente por si mismo.

Garantia de calidad y otras obligaciones de KARL MAYER
STOLL

Ademas, KARL MAYER STOLL tiene las siguientes obligaciones:
KARL MAYER STOLL y toda persona subordinada a KARL
MAYER STOLL que pueda acceder legitimamente a los datos
personales del cliente trataran estos exclusivamente de
conformidad con las disposiciones del contrato principal, este
encargo del tratamiento y las instrucciones del cliente para
proporcionar las soluciones y myKM.ON como se estipula en
el contrato, a menos que estén obligados por ley a tratarlos
de otra manera.

Para mantener la confidencialidad de conformidad con el arti-
culo 28, apartado 3, frase 2, letra b, 29 y 32, apartado 4 del
RGPD, KARL MAYER STOLL solo emplea en el desempeiio de
sus actividades a empleados que se hagan responsables de la
confidencialidad y que estén familiarizados con las disposicio-
nes relevantes de proteccién de datos. A los empleados de
KARL MAYER STOLL se les informa de que la obligacién de
confidencialidad de conformidad con esta Clausula 5.2 sigue
aplicandose incluso después de que finalice su empleo. La
obligacidn legal de declaracidn no se ve afectada por esta
circunstancia.

KARL MAYER STOLL, teniendo en cuenta la naturaleza del
tratamiento de los datos, ayudard al cliente en la medida
necesaria y adecuada para garantizar el cumplimiento de las
obligaciones legales, especialmente en la realizacion de eva-
luaciones de impacto sobre la proteccién de datos y en las
consultas previas necesarias con las autoridades de control
competentes.

Puede ponerse en contacto con el delegado de proteccién de
datos de KARL MAYER STOLL: Karl Mayer Verwaltungsge-
sellschaft mbH, Olaf Nothdurft (Datenschutzbeauftragter),
Industriestrasse 1, D-63179 Obertshausen, correo electrénico
dataprotection@karlmayer.com.

KARL MAYER STOLL comunicara de inmediato al cliente las
medidas e inspecciones de una autoridad de control relativas
al tratamiento de los datos. Lo mismo se aplica en el caso de
investigaciones por parte de una autoridad de control compe-
tente en el marco de una infraccién administrativa o de un
proceso penal.

KARL MAYER STOLL apoyard en la medida necesaria y razo-
nable al cliente si por su parte este esta sujeto a (a) el control
de una autoridad de inspeccidn, (b) una infraccion administra-
tiva o un proceso penal, (c) la reclamacidn por responsabili-
dad de un interesado o de un tercero o (d) otra reclamacién o
solicitud de informacidn en relacién con este encargo de
tratamiento.

KARL MAYER STOLL controla regularmente sus procesos in-
ternos, asi como las medidas técnicas y organizativas (véase
Anexo 1) para garantizar que el tratamiento de datos en su
ambito de responsabilidad se realiza de acuerdo con los re-
quisitos de las leyes en vigor y que se garantiza la proteccion
de los derechos de las personas interesadas.

KARL MAYER STOLL apoyara al cliente en su ambito de
responsabilidad y, en la medida de lo posible, en el marco de
las obligaciones actuales respecto a la informacidn frente a
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6.2

6.3

6.4

6.5

las autoridades de inspeccion y las personas interesadas en
la medida que sea necesaria y adecuada y pondra a su dispo-
sicion toda la informacidn relevante en este sentido.

En su dmbito de responsabilidad, KARL MAYER STOLL pro-
porcionard al cliente toda la informacidn necesaria para de-
mostrar el cumplimiento de las leyes de proteccién de datos
en vigor y permitira y respaldara los controles con respecto al
tratamiento de datos en el marco de este encargo de trata-
miento de datos (véase la Clausula 7).

Relaciones subcontractuales del tratamiento de datos

Las relaciones subcontractuales en el sentido de esta Clau-
sula 6 son los servicios que se relacionan directamente con la
provision de las soluciones y myKM.ON. Aqui no se incluye
ningun servicio auxiliar utilizado por KARL MAYER STOLL
(por ejemplo, servicios de telecomunicaciones, transporte,
limpieza o seguridad). No obstante, KARL MAYER STOLL
tiene la obligacidn de celebrar acuerdos contractuales ade-
cuados y legalmente compatibles y de adoptar medidas de
control que garanticen la proteccion y la seguridad de los
datos personales de los clientes, incluso en el caso de servi-
cios auxiliares subcontratados.

Los subencargados autorizados por el cliente en el momento
de la celebracion del contrato figuran en el Anexo 2.

La contratacién de subencargados o el cambio de los suben-
cargados existentes se autorizara de conformidad con el
Anexo 2 en las siguientes condiciones:

(@) KARL MAYER STOLL notifica al cliente con antelacidn,
por escrito o de forma textual, la intervencidn del subencar-
gado en un plazo razonable, que no debe ser inferior a catorce
(14) dias, y el cliente no plantea ninguna objecién en un plazo
razonable, teniendo en cuenta que la objecidn por parte del
cliente solo es posible por un motivo de peso. En caso de que
el cliente se oponga por una razén de peso y las partes no
puedan llegar a una solucién de mutuo acuerdo con respecto
al subencargado en cuestidn, se concedera al cliente un dere-
cho especial de rescision.

(b) KARL MAYER STOLL celebra acuerdos con los subencar-
gados de conformidad con el Art. 28 del RGPD que contienen
disposiciones de proteccion de datos que, en principio, son
comparables al encargo del tratamiento aplicable entre las
partes. En concreto, KARL MAYER STOLL garantizara que
haya suficientes garantias para la puesta en practica de medi-
das técnicas y organizativas. Ademas, el subencargado otorga
al cliente derechos de auditoria y control similares en lo
esencial a lo estipulado en la Clausula 7, incluido el derecho
del cliente a recibir, previa solicitud por escrito, informacion
de KARL MAYER STOLL acerca del contenido y la aplicacion
de las obligaciones pertinentes en materia de proteccion de
datos en el marco de la relacidn de subcontratacion (en caso
necesario, consultando la documentacion correspondiente).
Si el subencargado presta el servicio acordado fuera de la UE
o el EEE, se aplica la Clausula 2.5.

KARL MAYER STOLL sigue siendo responsable ante el cliente
del cumplimiento de las obligaciones del subencargado.

Derechos de control del cliente

El cliente tiene derecho a comprobar el cumplimiento de (a)
las obligaciones de proteccidn de datos aplicables y (b) el en-
cargo del tratamiento, en particular con respecto a las medi-
das técnicas y organizativas. Las partes entienden, de comun
acuerdo, que las comprobaciones del cliente y la informacidn
y las pruebas proporcionadas por KARL MAYER STOLL para
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cumplir con las obligaciones de proteccidn de datos aplica-
bles y este encargo de tratamiento de datos se llevan a cabo
principalmente y de tal manera que KARL MAYER STOLL pro-
porcione al cliente certificados actuales, informes o extractos
de informes de terceros independientes (por ejemplo, audito-
res, revisores, responsables de proteccion de datos, departa-
mentos de seguridad de Tl, auditores de proteccién de datos o
auditores de calidad) o certificaciones adecuadas mediante
auditorias de seguridad de Tl o de proteccidn de datos. Los
derechos del cliente descritos en las cldusulas 7.2 y 7.3 no se
veran afectados por esta circunstancia.

En la medida en la que sea necesario en casos individuales, el
cliente tiene derecho, durante el plazo del encargo de trata-
miento de datos, y previa consulta con KARL MAYER STOLL,
a realizar las inspecciones que correspondan de las instala-
ciones de KARL MAYER STOLL en las que se realice el trata-
miento de los datos, ya sea por si mismo o mediante audito-
res apropiados nombrados de forma individual y que estaran
obligados a mantener la confidencialidad. Las inspecciones
se limitan al tratamiento de datos personales de los clientes
y deben llevarse a cabo sin perturbaciones de KARL MAYER
STOLL que sean evitables. KARL MAYER STOLL se reserva el
derecho a oponerse a la seleccidn del auditor por motivos de
peso (por ejemplo, falta de fiabilidad o relacién competitiva
con KARL MAYER STOLL o el grupo de empresas KARL
MAVYER). Excepto por razones urgentes que sean objetiva-
mente justificables y que deberan ser documentadas por el
cliente, las inspecciones en las instalaciones de KARL MAYER
STOLL se realizaran previa notificacion correspondiente de al
menos un (1) mes, durante el horario comercial normal de
KARL MAYER STOLL y como méximo cada doce (12) meses.
KARL MAYER STOLL podra exigir una remuneracion adecua-
da por su ayuda en la realizacién de la inspeccidn. La implica-
cion en la inspeccion de KARL MAYER STOLL generalmente
se limita a un (1) dia por afio natural.

KARL MAYER STOLL se compromete a proporcionar al clien-
te, previa solicitud, la informacidn relevante y necesariay a
poner a su disposicién los justificantes correspondientes.

Notificacién de infracciones por parte de KARL MAYER
STOLL

8.1 KARL MAYER STOLL disefa el tratamiento de los datos,
sus procedimientos operativos y los procesos, sistemas e i-
nstalaciones asociados de forma que KARL MAYER STOLL
pueda detectar, reconocer y comunicar cualquier infraccién
de la proteccion de datos.

8.2 KARL MAYER STOLL notificard al cliente de inmediato (a)
una infraccion de la seguridad que tenga como resultado la
destruccidn, pérdida, alteracion o divulgacion no autorizada o
el acceso no autorizado a los datos personales del cliente de
forma accidental o ilicita o (b) si KARL MAYER STOLL, sus
empleados o agentes indirectos infringieran los reglamentos
de proteccion de datos o incumplieran alguna de las obliga-
ciones relacionadas con los datos personales del cliente.

La notificacién por parte de KARL MAYER STOLL se realizara
de forma que el cliente pueda cumplir con sus obligaciones
legales, en particular de conformidad con el Art. 33y 34 del
RGPD. KARL MAYER STOLL documenta la informacion relevan-
te, que pone a disposicion del cliente para acciones posteriores.

Autoridad del cliente para emitir instrucciones
El tratamiento de los datos se basa exclusivamente en (a)
este encargo de tratamiento, (b) las posibles instrucciones de
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las funciones de las soluciones y myKM.ON (por ejemplo,
inicio de sesién, cambio de nombre de usuario, cambio de
contrasefa y cierre de sesidn, etc.) y solicitudes de soporte
del cliente y (c) todas las demas instrucciones del cliente, que
deben documentarse por escrito o de forma textual.

El cliente confirmard inmediatamente las instrucciones
verbales por escrito o en forma textual.

KARL MAYER STOLL comunicara de inmediato al cliente si,
en su opinidn, una instruccion transgrede la ley de proteccion
de datos en vigor. KARL MAYER STOLL se reserva el derecho
a suspender la ejecucion de la instruccion correspondiente
hasta que el cliente la confirme o la modifique.

Eliminacion de datos personales de clientes y devolucién
de los soportes de datos

No se realizarédn copias ni duplicados de los datos personales
del cliente sin el conocimiento de este. Quedan excluidas las
copias de seguridad, en la medida en que sean necesarias
para garantizar el correcto tratamiento de los datos, asi como
los datos cuya conservacion constituya una obligacién legal.
Una vez concluidas las actividades contratadas, o antes, a
peticion del cliente, pero a mas tardar con la rescisién del
contrato principal, KARL MAYER STOLL entregara al cliente
todos los documentos que obren en su poder, los resultados
de tratamiento y del uso obtenidos, asi como los datos rela-
cionados con el encargo del tratamiento o, previa notificacion,
destruir los datos de conformidad con la normativa de protec-
cion de datos. Lo mismo se aplica al material de pruebay de
desecho. Se debe proporcionar el protocolo de la eliminacién
al cliente cuando lo solicite.

Apéndice 2, Anexo 1
Medidas técnicas y organizativas

A. Generalidades

Confidencialidad (Art. 32, apartado 1, letra b del RGPD)

Control de acceso

Medidas que impidan que personas no autorizadas accedan a

los sistemas de tratamiento de datos con los que se procesan

o utilizan los datos personales:

- La proteccién del acceso (edificios) a los sistemas del con-
tratista se garantiza mediante un sistema de blogqueo (llave
conectada a un transpondedor). Se distingue entre la zona
exterior (edificio) y la zona interior. Las zonas individuales
estan sujetas a diferentes requisitos de seguridad.

+ Laorganizacion del acceso de los visitantes se regula en
detalle como parte del concepto de acceso. Los visitantes
deben llamar al timbre de la entrada principal, registrarse
y, en caso necesario, esperar a ser atendidos.

» Antes de entrar a la planta, el visitante debe volver a tocar

el timbre y registrarse nuevamente.

Los visitantes deberan estar acompafados por empleados

del contratista durante la visita.

Las salidas de emergencia solo son accesibles desde el

interior.

« La provision de llaves/claves y autorizaciones de acceso se
regulan en las instrucciones de la organizacion.

« El departamento de RR. HH. del contratista es el responsa-
ble de la gestion de las llaves/claves.

Control de acceso al sistema

Medidas para evitar el uso de los sistemas de tratamiento de

datos por personas no autorizadas:

.

.
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Las cuentas de usuario se comprueban peridédicamente,

esto es, al menos una vez al afo.

Las cuentas de usuario se bloquean de inmediato como

parte del proceso de baja.

Las cuentas de usuario estan protegidas mediante contra-

sefa. Todas las contrasefas se deben crear y actualizar de

conformidad con las “Directrices para usuarios de Tl del

Grupo KARL MAYER". Estas directrices abordan los aspec-

tos de la complejidad, la manipulacidn, la custodia y el

registro.

Se garantiza que cada empleado del contratista disponga

exclusivamente de los privilegios necesarios para su traba-

jo (principio de privilegios minimos).

Se aplica el principio de un lugar de trabajo ordenado.

Control de acceso a los datos

Medidas para garantizar que las personas autorizadas para

usar el sistema de tratamiento de datos solo puedan acceder

a los datos que permita su autorizacién y que los datos perso-

nales no puedan leerse, copiarse, modificarse o eliminarse sin

autorizacion durante el tratamiento, el uso y después del

almacenamiento:

Gestion de acceso a la gestion del sistema operativo y la base

de datos:

+ El acceso estd organizado.

- El acceso al sistema operativo y a las aplicaciones de cada
persona se registra.

« Las autorizaciones de acceso solo se conceden previa
aprobacion del responsable de la informacion.

+ Antes de conceder las autorizaciones se realiza un control.

Medidas del sistema

- El contratista utiliza soluciones antivirus actualizadas y

actualiza los patrones y el software de forma centralizada y

automatica.

El contratista utiliza sistemas de cortafuegos en varios

puntos como componentes centrales de seguridad.

-+ Las modificaciones en los datos del cliente se registran.

+ El acceso remoto se realiza a través de una VPN, estd
cifrado y protegido por seguridad de dos factores.

« Discos duros cifrados en los terminales locales.

Las actualizaciones de software y seguridad se realizan con

prontitud y como parte del mantenimiento del centro de

datos.

+ Las autorizaciones de acceso solo se conceden previa
aprobacion por escrito del supervisor.

+ Antes de conceder permisos se realiza una verificacion.

- Sistema de alarma contra incendios y SAl en el centro de

datos y en los nodos de infraestructura central

Integridad (articulo 32 (1) (b) del RGPD)

Control de la transmisidn

El contratista ha puesto en practica los siguientes requisitos:

+ Conexiones VPN con seguridad de dos factores.

+ Proteccion especial del transporte fisico de los soportes de
datos.

Control de entrada

+ Trazabilidad mediante registro personal y registro de
actividades

Control de separacion

- El contratista garantiza que los datos recopilados para
diferentes propdsitos se puedan procesar por separado.

+ Separacion de los datos mediante divisién/separacién de
redes (VLAN).
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« Los datos personales de los respectivos clientes estan se-
parados unos de otros de forma lédgica mediante la asigna-
cidn a las cuentas de usuario respectivas.

Control del tratamiento de los datos

+ Documentacion de las actividades de tratamiento.

+ Seleccion cuidadosa de los subencargados.

- Evitar el uso de subencargados que no sean conformes con
el Art. 28 del RGPD.

+ Acuerdo por escrito con el subencargado sobre el estandar
minimo de proteccidn de datos.

- Seguimiento adecuado de los subencargados.

Garantizar la destruccion o devolucidn de los datos para la

proteccion de los mismos una vez finalizado el trabajo.

.

Disponibilidad y resiliencia (Art. 32 (1) (b) del RGPD)

Control de disponibilidad

+ Gestion de parches informaticos de servidores y terminales.

« Sistema de alimentacidn ininterrumpida (SAl).

- Sistema de alarma contra incendios.

« Proteccidn antivirus.

- Cortafuegos.

« Estrategia de copias de seguridad y restauracion.

Restauracion rapida de los datos (Articulo 32 (1) (c) del RGPD)

« Acuerdos de servicios con los proveedores de servicios
contratados.

Procedimientos para verificaciéon, evaluacién y valoracién

regulares (Art. 32 (1) (d), Art. 25 (1) del RGPD))

« Sistema de gestidn de proteccién de datos.

« Gestidn de respuesta a incidentes.

- Configuraciones predeterminadas conformes con la protec-

cion de datos (Articulo 25 (2) del RGPD).

Capacitacion regular obligatoria y documentada de todos

los empleados. Formacidn adicional presencial anual de

empleados en areas especialmente delicadas.

« Compromiso documentado de los empleados con la protec-

cion de los datos.

Instruccion sobre el secreto postal y de telecomunicaciones

para el colectivo de trabajadores correspondiente.

Acuerdos de confidencialidad (NDA) con asociados y pro-

veedores de servicios.

+ Nombramiento de un responsable de proteccién de datos y
de coordinadores de proteccion de datos adicionales en las
instalaciones locales.

.

.

.
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soluciones y myKM.ON (actualmente servicio en la nube de AWS)
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Programa de seguridad de la informacién
Amazon Web Services Inc. (“AWS”) mantiene un programa de
seguridad de la informacidn (que incluye el establecimiento y
la aplicacion de politicas y procedimientos internos) disefiado
para (a) ayudar al cliente a proteger sus datos personales
frente a pérdidas, acceso o divulgacion accidentales o ilicitos
(b) identificar riesgos internos razonablemente previsibles
para la seguridad y el acceso no autorizado a la red de AWS, y
(c) mitigar los riesgos de seguridad, también mediante la
evaluacidn de riesgos y la realizacion de pruebas periddicas.
AWS designara uno o més empleados que coordinaran y seran
responsables del programa de seguridad de la informacidn. EL
programa de seguridad de la informacion incluird las medidas
siguientes::
Seguridad de la red
A la red de AWS pueden acceder electronicamente emplea-
dos, contratistas y otras personas necesarias para proporcio-
nar los servicios de AWS. AWS mantiene politicas y controles
de acceso para determinar qué acceso a la red de AWS se
permite desde cada conexidn de red y cada usuario, lo que
incluye el uso de cortafuegos o tecnologias funcionalmente
equivalentes y controles de autenticacion. AWS mantiene
planes con medidas correctoras y de respuesta a incidentes
para responder ante posibles amenazas a la seguridad.
Seguridad fisica
(a) Controles fisicos de acceso
Los componentes fisicos de la red de AWS se alojan en
instalaciones discretas (“Instalaciones”). Los controles de
acceso fisico se utilizan para evitar el acceso no autoriza-
do a las instalaciones, tanto en la zona perimetral como
en las entradas del edificio. Para cruzar las barreras fisi-
cas de las instalaciones se requiere un control de acceso
electrdnico (p. ej., sistemas de acceso con tarjeta, etc.) o
la validacion por parte del personal de seguridad (p. €j.,
guardias de seguridad internos o contratados, recepcionis-
tas, etc.) Se asignara a los empleados y contratistas una
identificacién con fotografia que deberan usar mientras se
encuentren en las instalaciones. Los visitantes deben re-
gistrarse con el personal responsable, identificarse, recibir
un pase de visitante que deben usar en las instalaciones y
estar acompafados en todo momento por empleados o
contratistas autorizados cuando visiten las instalaciones.
(b) Acceso limitado de empleados y contratistas
AWS permite el acceso a sus instalaciones de aquellos
empleados y contratistas que tengan una necesidad co-
mercial legitima para disponer de tales privilegios de ac-
ceso. Si un empleado o contratista dejara de necesitar los
privilegios de acceso que se le asignaron, estos se revoca-
rén de inmediato, aunque el empleado o el contratista
sean empleados de AWS o de sus filiales.

Pagina19/20

(c) Salvaguardas fisicas
Todos los puntos de acceso (con la excepcion de las
puertas de entrada principal) se mantienen en un estado
seguro (blogueados). Los accesos a las instalaciones se
monitorizan mediante cdmaras de television de circuito
cerrado, gue registran a todas las personas que entran en
las instalaciones. AWS también mantiene sistemas elec-
trénicos de deteccidon de intrusos disefiados para detectar
accesos no autorizados a las instalaciones, lo que incluye
la monitorizacién de puntos vulnerables (p. e]., puertas de
entrada principales, puertas de salida de emergencia, tra-
galuces, puertas de muelles de carga, etc.) con contactos
de puertas, vidrios irrompibles, detectores de movimiento
u otros dispositivos disefiados para detectar a las perso-
nas que intenten acceder a las instalaciones. Todos los
accesos fisicos a las instalaciones de los empleados y
contratistas se registran y revisan periédicamente.

Evaluacion continua

AWS realiza revisiones periddicas de la seguridad de su red
de AWS y de la idoneidad de su programa de seguridad de la
informacién comparandolo con los estandares de seguridad
del sector, sus directrices y procedimientos. AWS evaluara
continuamente la seguridad de su red de AWS y de los servi-
cios de AWS relacionados para determinar si se requieren
otras o diferentes medidas de seguridad para responder a
nuevos riesgos de seguridad o a los hallazgos realizados en
las revisiones periddicas



Apéndice 2, Anexo 2
Subencargados aprobados

Subencargados

Servicios

Sede y nivel adecuado de proteccidn
de datos

KARL MAYER STOLL R&D GmbH

Industriestraf3e 1, D-63179 Obertshausen

Desarrollo de software para myKM.ON y las
soluciones

Alemania (UE)

KM.ON GmbH
Walther-von-Cronberg-Platz 2,
D-60594 Francfort del Meno

Provisién, operacion, soporte y manteni-
miento de las soluciones y de myKM.ON

Alemania (UE)

KM.ON Asia Ltd.

2907 Metroplaza Tower 2, 223 Hing Fung Road,
Kwai Chung, New Territories, Hong Kong

Provisién, operacion, soporte y manteni-
miento de las soluciones y de myKM.ON

Hong Kong
Clausulas contractuales tipo de la UE

KARL MAYER (HK) Ltd.

2907 Metroplaza Tower 2, 223 Hing Fung Road,
Kwai Chung, New Territories, Hong Kong

Actividades de asistencia para las maquinas
enred

Hong Kong
Clausulas contractuales tipo de la UE

KARL MAYER (China) Ltd.

No. 518 Changwu South Road, Wujin District,

Changzhou City 213167, China

Actividades de asistencia para las maquinas
en red

Chine
Clausulas contractuales tipo de la UE

Amazon Web Services Inc.

410 Terry Ave. North, Seattle, WA 98109-5210, USA

Alojamiento de las soluciones y de
myKM.ON

EE. UU.

Clausulas contractuales tipo de la UE
Centro de datos en la region de
Frankfurt/Main

AuthO Inc.

10800 NE 8th St., Suite 700, Bellevue, WA 98004,

EE. UU.

Prestacion de servicios de autenticacién de
usuarios de las soluciones y de myKM.ON

EE. UU.
Clausulas contractuales tipo de la UE

Mayer Textile Machine Corp.

310 North Chimney Rock Road, 27409 Greensboro,

North Carolina, EE. UU.

Actividades de asistencia para las maquinas
en red

EE. UU.
Clausulas contractuales tipo de la UE

NIPPON MAYER LTD.

27-33 Kamikitano 1 Chome, 918-8522 Fukui-City,

Japén

Actividades de asistencia para las maquinas
en red

Japén
Resolucién sobre adecuacion,
Clausulas contractuales tipo de la UE

KARL MAYER STOLL INDIA PRIVATE LIMITED
103, Dimple Arcade, Asha Nagar, Kandivali

East400101 Mumbai, Maharashtra

Actividades de asistencia para las maquinas
enred

India
Clausulas contractuales tipo de la UE

KARL MAYER STOLL Bagladesh Ltd.,

House 30, Road 10, Block-K1212, Baridhara, Dhaka,

Bangladés

Actividades de asistencia para las maquinas
en red

Bangladés
Clausulas contractuales tipo de la UE

KARL MAYER STOLL Textilmaschinenfabrik GmbH - Industriestraf3e 1 - 63179 Obertshausen - Germany - www.karlmayer.com
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